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Kingdom of Saudi Arabia 
 

EMPLOYEE AND CONTRACTOR DATA PROTECTION NOTICE  
Effective:  1 August 2025 
 
Arabic Version 
  
I. INTRODUCTION  
 
The legal entity, Merrill Lynch Kingdom Of Saudi Arabia Company (the “Company”) has prepared this 
Employee and Contractor Data Protection Notice (“Notice”) to outline its practices regarding the 
collection, use, storage, transfer and other processing of individually identifiable information about 
Employees or Contractors (“Personal Data”).  For the purposes of this Notice, “Employee” means 
any individual who is, or has been employed by the Company.  For the purposes of this Notice, 
“Contractor” means any individual who is engaged to provide services to the Company and who is 
not an employee of the Company or a non-executive director of the Company.  If you are a 
Contractor, the terms of this Notice do not create an employment relationship between you and the 
Company.  The Company may also provide to Employees and Contractors additional data protection 
or privacy notices from time to time.   
 
In the event this Notice is provided to an Employee or Contractor in a language other than English, 
any discrepancy, conflict or inconsistency between the two language versions shall be resolved in 
favour of the English version, subject to applicable law. 
 
  
Arabic Version 
 
II. PERSONAL DATA COLLECTION AND PURPOSES OF USE  
 
Good employment and engagement practices and the effective running of our business require the 
Company to collect, use, store, transfer and otherwise process certain Personal Data.  

 
The Company collects Personal Data that is directly relevant to its business, required to meet its 
legal obligations, or otherwise permissible to collect under applicable law. Listed in Appendix A for 
Employees and Appendix B for Contractors of this Notice are the categories of Personal Data that we 
collect and the purposes for which we use the data that we collect, except where restricted by 
applicable law.  We receive Personal Data from you and from other sources, such as colleagues, 
managers, referrals and background check providers, and public sources. Certain data listed in this 
notice may require additional consent which will be obtained prior to the Company collecting the 
data. 

 
We collect and process Personal Data about you: (i) because we are required or permitted to do so 
by applicable law, (ii) because such information is necessary to fulfil your contract of employment or 
engagement with the Company and facilitate your relationship with the Company, (iii) because such 
information is of particular importance to us and we have a specific legitimate interest under law to 
process it, (iv) where a public interest requires it, (v) where the Personal Data is necessary for the 
establishment, exercise or defense of legal claims, or (vi) where necessary to protect the vital 
interests of you or another person. 
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If you do not provide certain categories of Personal Data, the Company may not be able to 
accomplish some of the purposes outlined in this Notice and the issue may need to be escalated to 
Human Resources to deal with as appropriate.     

 
SENSITIVE PERSONAL DATA  
 
The Company may collect and process certain special categories of Personal Data (“Sensitive 
Personal Data”) about Employees, Contractors or dependents where required by or permitted under 
applicable law, where necessary for the establishment, exercise or defence of legal claims, or, where 
necessary, the Employee or Contractor has provided their explicit consent.  Subject to applicable 
law, the Company may process information about: 

• physical and/or mental health for the purposes of benefits administration and addressing 
workplace health, safety and accommodation issues 

• criminal charges/convictions or unlawful behaviour for recruitment and employment 
screening purposes and for registration and licensing requirements 

• work-related illnesses or injuries for the purpose of complying with legal obligations (or 
assessing entitlements) 

• sexual orientation, race and/or ethnic origin, physical and/or mental health, religious beliefs 
for purposes of reporting on opportunity and inclusion statistics, complying with 
government reporting requirements, and/or other legal obligations  

• biometric data, such as fingerprints and iris scans, for the purposes of electronic 
identification, authentication and corporate security, at secured Company premises, or to 
otherwise comply with applicable law 

• trade union affiliation 
• salary and financial information 

 
For further information on the purposes of using the above data, please also reference Appendix A 
for Employees and Appendix B for Contractors. 
 
PERSONAL DATA ABOUT FAMILY MEMBERS AND FRIENDS  

If an Employee or Contractor provides the Company with Personal Information about members of 
their family and/or other dependents and friends (e.g., for emergency contact, benefits 
administration purposes and volunteering), it is that Employee’s or Contractor’s responsibility to 
inform such individuals and obtain agreement that their data can be shared with the Company.  
Should the individual have any questions, please refer them to this Data Protection Notice and 
Section IX for contact information. 
 
If you are sharing information for an individual who is based in EEA, Switzerland or UK please 
provide them with a copy of the EMEA regional Data Protection Notice. 
 
III. COOKIES 

Non-essential and essential cookies are collected on some websites and mobile applications that the 
Company uses.  Please refer to the following policy.  

 
IV. ACCESS BY COMPANY PERSONNEL  
 

https://careers.bankofamerica.com/en-us/employee-and-contractor-data-protection-notices
https://www.bankofamerica.com/content/documents/privacy/Cookie_Guide_eng.pdf
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Where permitted by applicable law, access to Personal Data is restricted to those individuals who 
need such access for the purposes listed in this notice and Appendix A for Employees and Appendix 
B for Contractors, including but not limited to members of the Human Resources Department and 
the managers in the Employee's or Contractor’s line of business, and to authorised representatives 
of the Company’s internal control functions such as Compliance, Chief Administrative Office, 
Information Security, Corporate Security, Audit and Legal. Access may also be granted on a strict 
need-to-know basis to others where permitted by applicable law. Access to the 
employee/contractor individual shared drive is provided to direct managers for 30 days post-
termination. 
 
V. DISCLOSURE  
 
To the extent permitted by applicable law and as appropriate to achieve the purposes described in 
this Notice, Personal Data may be disclosed by the Company as follows: 
 
Given the global nature of the Company’s activities, the Company may (subject to applicable law) 
transmit Personal Data, including Sensitive Personal Data, to other Company affiliates or operations 
located in other jurisdictions, including the United States or other jurisdictions where data 
protection laws may not provide an equivalent level of protection to the laws in the Employee’s or 
Contractor’s home jurisdiction. A listing of affiliates belonging to the Bank of America Corporation 
group can be provided upon request using the contact information provided in the Questions section 
of this notice. 
 
The Company may disclose in accordance with applicable law relevant Personal Data to certain third 
parties in connection with the provision of services to the Company.  Where the processing of 
Personal Data is delegated to a third party data processor, such as those listed in Appendix A for 
Employees and Appendix B for Contractors, the Company will delegate such processing in writing, 
will choose a data processor that provides sufficient guarantees with respect to technical and 
organizational security measures, such as data protection and information security requirements, 
governing the relevant processing and will ensure that the processor acts on the Company’s behalf 
and under the Company’s instructions.  
 
Personal Data also may be disclosed, where permitted by applicable law, in connection with a 
corporate restructuring, sale, or assignment of assets, merger, divestiture, or other changes of the 
financial status of the Company or any of its subsidiary or affiliated companies.  Personal Data also 
may be released to protect the vital interests of Employees and Contractors, to protect the 
legitimate interests of the Company (unless this would prejudice the rights and freedoms or 
interests of the Employee or Contractor), or in the Company’s judgement to comply with applicable 
legal or regulatory obligations and regulatory inquiries or requests.  
 
VI. SECURITY  
 
The Company maintains appropriate technical and organizational measures designed to protect 
against unauthorised or unlawful processing of Personal Data and/or against accidental loss, 
alteration, disclosure or access, or accidental or unlawful destruction of or damage to Personal Data. 
This is documented in the Information Security Monitoring Notice which you should read in 
conjunction with this Notice. 
 
VII. ACCESS, PORTABILITY, RECTIFICATION AND SUPPRESSION, LIMITATION AND RESTRICTION OF 
PROCESSING AND ACCURACY OF PERSONAL DATA  
 

https://sharepoint4.bankofamerica.com/sites/GISPolicyPublicationDocuments/Shared%20Documents/06%20Monitoring%20Notice/Employee%20Monitoring%20Notices/CSMN_Launch_Page.pdf
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Employees and Contractors are entitled to access Personal Data held about them (with the 
exception of any documents that are subject to legal privilege, that provide Personal Data about 
other Employees or Contractors, or that otherwise are not subject to data subject access rights, 
including pre-employment references which are provided to us or that we provide that are deemed 
confidential).  Any Employee or Contractor who wishes to access their Personal Data or (where 
permitted under applicable law) request portability of their data should contact a member of the 
Human Resources Department using the contact information set out in Section IX below.  
 
To the extent required by applicable law, Employees and Contractors have the right to have 
inaccurate data corrected or removed (at no charge to the Employee or Contractor and at any time) 
or to limit or restrict processing of their data. 

To assist the Company in maintaining accurate Personal Data, Employees and Contractors must 
ensure they keep their Personal Data up to date on the Company’s Global HR system. In the event 
that the Company becomes aware of any inaccuracy in the Personal Data it has recorded, it will 
correct that inaccuracy at the earliest practical opportunity. 

To the extent available under applicable law, Employees and Contractors may also have the following 
rights (including but not limited to): 

• to request a copy of Personal Data held by the Company (as part of an access request above); 
• to request further information or complain about the Company’s practices and processes 

regarding their Personal Data; 
• to object to, withdraw consent to, restrict, or request discontinuance of collection, use, 

disclosure and other processing of their Personal Data as described in this Notice and to 
request deletion of such Personal Data by the Company; 

• rights related to automated decision making. 

For all inquiries, Employees and Contractors should contact a member of the Human Resources 
Department using the contact information set out in Section IX below.   Under applicable law, in 
certain circumstances, the Company may be exempt from or entitled to refuse the above requests or 
rights.  Certain additional terms and conditions may be applicable to process requests or rights, such 
as requiring communications to be in writing or requiring proof of identity. 

 

VIII. MODALITIES OF THE PROCESSING AND DATA RETENTION  

The Company does not use automated decision making on Employee or Contractor processes. 
‘Automated decision-making’ is the process of making a decision by automated means without any 
human involvement. 

Collection, use, disclosure, transfer and other processing, including storage, of Personal Data may be 
by electronic or manual means, including by hard-copy or soft-copy documents or other appropriate 
technology.  Personal Data may be stored in an Employee’s or Contractor’s home jurisdiction and/or 
other jurisdictions in which the Company has operations. 

The Company will maintain Personal Data for as long as it is required to do so by applicable law(s) or 
for as long as necessary for the purpose(s) of use and processing in Section II, whichever is longer 
(“the retention period”).  Any maximum storage term set forth by applicable law will prevail.  The 
Company will delete Personal Data after the applicable retention period. The retention periods for 
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each type of data and jurisdiction are outlined on the Global Records Retention Schedule found on 
the Global Records Management page on Flagscape. Retention requirements are available upon 
request for new Employees and Contractors who do not yet have access to the internal site. 

The criteria used to determine our retention periods include: 

• As long as we have an ongoing relationship with the Employee or Contractor;  

• As required by a legal obligation to which we are subject;  

• As advisable in light of our legal position (such as in regard of applicable statutes of 
limitations, litigation, or regulatory investigations); 

• The time necessary to achieve the purpose of use and processing. 

 

IX. QUESTIONS  
 
Should any Employee or Contractor have any questions, concerns, or complaints about this Notice, 
please contact the Data Protection Officer using the contact details below. For individual rights, 
please contact the Human Resources Service Centre via phone at phone at 00800.4772.4772 or 
+44.1244.825444 or via email at hrscreferences@bofa.com. 
 
In certain countries, if you have additional queries about the way in which the Company processes 
your Personal Data more broadly you may contact the local Data Protection Officer using the 
following contact details:  

 
EMEA Region DPO@bofa.com 

 
We will endeavour to respond to your query within 1 month. 
 
Employees and Contractors may have the right to lodge a complaint with the local Data Protection 
authority.   
 
Details of the Kingdom of Saudi Arabia Data Protection Authority: 
 

Regulator name Saudi Data and AI Authority 
Website sdaia.gov.sa 
Address SDAIA, Digital City, Riyadh, 12382 
Email info@sdaia.gov.uk 

 
 
 
X. CHANGES TO THIS NOTICE 
 
Should the Company substantially modify the way it collects or uses Personal Data, the type of 
Personal Data it collects or any other aspect of this Notice, it will notify Employees and Contractors 
as soon as reasonably possible by reissuing a revised Notice or taking other steps in accordance with 
applicable laws including obtaining Employee and Contractor consent where required.  
 
XI. JURISDICTION-SPECIFIC CLAUSES 
 

http://flagscape.bankofamerica.com/portal/site/enterprise/menuitem.0c8dd6d3244595ef5bafd7216793525a/?vgnextoid=38e6233b3cb78610VgnVCM100000178f96abRCRD
mailto:hrscreferences@bofa.com
mailto:DPO@bofa.com
mailto:info@sdaia.gov.uk
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Consent of the Notice 

I have read the “Employee and Contractor Data Protection Notice”. I expressly and voluntarily 
consent to the application of its terms regarding the collection, processing, use, and international 
transfer of my Personal Data by the Company (including Sensitive Personal Data and including 
international transfer of my Personal Data to jurisdictions where data protection laws may not 
provide an equivalent level of protection to the laws of my home jurisdiction) during and in 
connection with the course of my employment or engagement. 
 
I confirm that, prior to providing any Personal Data of other individuals to the Company (if 
applicable), I have duly provided them with all information regarding the processing of their 
Personal Data and their related rights, as described in the Notice and that I have obtained the 
explicit consent of those individuals, where necessary, to the processing of their Personal Data.  
 

Please refer to instructions for how to consent to the Notice. 
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Appendix A - Employee 
 
“We” or “our” refer to Bank of America legal entities that are data controllers; “you” or “yours” refer to 
employees. 
 
The table below contains the purpose for which we may process your Personal Data, the types of processing 
activities that may take place and the category of personal information that would be used for such 
processingas well as the legal basis for the processing.  More information is listed below the table about the 
personal information categories.   
 
 

Purpose  Examples of processing activities  Personal Information Categories  Legal Basis  
Recruitment Recruiting and hiring, which includes the 

sourcing of talent (internal and external) for 
open roles, requisition management, 
screening and selecting, and facilitating the 
new hire process. 

Refer to the Recruitment Data Protection Notice(s) for 
categories of information collected during Recruitment 
and Legal Basis. 

Pay, 
Compensation, 
and Benefits 

Designing and delivering employee 
compensation, incentives, and 
benefits/recognition. 

• Associate Investment 
Information   

• Benefits Records* 
• Car registration  
• Compensation Information* 
• Confidential Unique Identifiers* 
• Employment Disciplinary 

Record* 
• Employment Information* 
• Financial Account Information* 
• Health information to manage 

Leaves of Absence  
• Information you provide about 

Family and Friends 
(dependents)* 

• Job Information* 
• Life Events Additional 

Documentation* 
• Personal Contact Information* 
• Retirement/Pension Planning* 
• Signatures* 
• Tax Information (GOSI 

Contributions – Saudi 
Nationals)* 

• Visa/Citizenship 
Information*Work 
Performance/ Development 
Information* 

• Timekeeping/ Attendance/ 
Absence Data* 
 

• Compliance with 
a Legal 
Obligation 

• Performance of a 
Contract  

 

Employee 
Learning 

Building required skills in the workforce via 
needs assessments, deployment and 
delivery of learning solutions, and skill 
adoption and measurement. 

• Employment Information* 
• Photo/ Video/ Voice Recording* 
• Personal Contact Information* 
• Job Information* 

• Performance of a 
Contract 
 

https://careers.bankofamerica.com/en-us/privacy-notice
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Purpose  Examples of processing activities  Personal Information Categories  Legal Basis  
• Skills and Qualifications* 
• Timekeeping/ Attendance/ 

Absence Data (i.e., leave of 
absence status)* 

• Virtual or In Person Events 
Data* 

• Work Performance/ 
Development Information* 

Talent and 
Performance 
Management 

Providing training and short- and long-term 
development as well as the activities for 
managing an employee's performance 
including establishing performance plans, 
monitoring, and reviewing performance, 
counselling employees. Also includes 
processes related to employee licensing and 
certifications.  

• Opportunity and Inclusion Data 
• Employment Disciplinary and 

Investigations Record* 
• Employment Information* 
• Job Information* 
• Skills and Qualifications* 
• Swipe card entry data* 
• Talent and Succession Planning 

Data* 
• Timekeeping/ Attendance/ 

Absence Data* 
• Work Performance/ 

Development Information* 

• Performance of a 
Contract 

• Archiving for 
Research – 
statistical 
purposes 

• Compliance with 
a Legal 
Obligation 

• Legitimate 
Interest 

Employee 
Support 

Employee and labour relations, including 
investigations into concerns, support for life 
events, relocations, immigration, relocation-
related tax reporting, the resolution of pay 
and benefits escalations, support for HR 
tools and information, engagement in 
Employee Networks, and information for the 
Alumni Network. 
 
**Personal information that you provide as 
an employee may be used to provide you 
with benefits and services of the Alumni 
Network if you become a member in the 
future. 
 
 

• Benefits Records* 
• Business Travel Information* 
• Compensation Information* 
• **Confidential Unique 

Identifiers Opportunity and 
Inclusion Data 

• Employment Disciplinary and 
Investigations Record* 

• **Employment Information* 
• **Financial account information 
• Health Information* 
• Information you provide about 

Friends & Family (i.e., 
emergency contact 
information)* 

• **Job Information* 
• Outside Business Activities* 
• **Personal Contact 

Information* 
• **Retirement/Pension 

Planning* 
• Signatures* 
• Skills and Qualifications* 
• Swipe card entry data* 
• Tax Information (GOSI 

Contributions – Saudi 
Nationals)* 

• Timekeeping/ Attendance/ 
Absence Data* 

• Visa/ Citizenship Information* 

• Compliance with 
a Legal 
Obligation  

• Performance of a 
Contract 

• Legitimate 
Interest 
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Purpose  Examples of processing activities  Personal Information Categories  Legal Basis  
• Work Performance/ 

Development Information* 
Workforce 
Analytics and 
Reporting 

Forecasting human capital needs and 
managing metrics concerning Workforce 
information. 

• Compensation information* 
• Opportunity and Inclusion Data* 
• Employee engagement survey* 
• Employment Information* 
• Job Information* 
• Personal Contact Information* 

• Archiving for 
Research – 
statistical 
purposes 

• Legitimate 
Interest 

Real Estate 
Facilities 
Management 

Administering and providing operational 
support for all firm facilities, including 
leases, occupancy and space support 
services, and energy management. Also 
includes procuring and disposing of facilities, 
providing geographical oversight, and 
managing construction projects. 

• Job Information* 
•  Swipe card entry data* 
• Signatures* 
• Timekeeping/Attendance Data* 

• Performance of a 
Contract 

• Legitimate 
Interest 
 

Security, Safety, 
and Health 
Operations 

Activities related to the placement, 
maintenance, monitoring, management and 
reporting on the physical safeguards to 
ensure security and safety for facilities, 
employees and clients and customers. 

• Accident and Incident 
Reporting* 

• Employment Information* 
• Photo / Video/ Voice Recording* 
• Information you provide about 

Family and Friends (emergency 
contacts)* 

• Job Information* 
• Swipe card entry data* 
• Health information, as necessary 

to promote the health and 
safety of the workforce and 
visitors to our facilities* 

• Car registration 

• Public Health 
• Legitimate 

Interest  

Enterprise 
Support Services 

Supporting business and operational needs, 
including corporate communications, mail 
services, document destruction, and 
corporate hospitality and travel. 

• Business Travel Information* 
• Job Information* 
• Personal Contact Information* 
• Photo (e.g., Connections photo 

used in Skype, email, and other 
applications for 
personalization)* 

• Performance of a 
Contract 

• Legitimate 
Interest 

Access and 
Identity 
Management 

Managing internal and external technology 
infrastructure access. 

• Biometrics for authentication 
• Geolocation information, GPS 

information, IP address 
information 

• Employment Information* 
• Photo / Video/ Voice Recording* 
• Job Information* 
• Technical Information* 
• Confidential Unique Identifiers 

(i.e., date of birth for 
authentication)* 

• Performance of a 
Contract  

• Compliance with 
a Legal 
Obligation 

• Consent 
(collected within 
the Identity 
Verification app) 
 

Technology 
Infrastructure 
and Operations 
Management 

Operating and maintaining the technical 
infrastructure for hosting applications, 
including the hardware, operating systems, 
physical plant, and network connectivity for 
all computing platforms. Also includes 

• Employment Information* 
• Job Information* 
• Technical Information* 

• Compliance with 
a Legal 
Obligation 

 



 
EMPLOYEE AND CONTRACTOR DATA PROTECTION NOTICE SA – Consent                         August 2025 
©2025 Bank of America Corporation          
  10 

Purpose  Examples of processing activities  Personal Information Categories  Legal Basis  
processes for incident management 
impacting operations. 

Information 
Security, Privacy, 
and Cyber Threat 
and Incident 
Management 

Monitoring for and management of 
information security, privacy, and cyber 
threats and incidents. 

• Any of the information listed 
below in The Categories of 
Personal Data we may Collect 
section along with Location 
Information: geolocation 
information, GPS information, IP 
address information may be 
used for this purpose in 
accordance with the relevant 
Information Security Monitoring 
Notice unless restricted by 
applicable law.* 

• Compliance with 
a Legal 
Obligation 

• Legitimate 
Interest 

 

Business 
Continuity, 
Resiliency and 
Response 

Establishing, maintaining, and testing plans 
to recover from disruptions in the 
businesses’ ability to operate caused by 
natural or man-made disasters. 
  

• Information you provide about 
Family and Friends (emergency 
contacts)* 

• Job Information* 
• Personal Contact Information* 

• Compliance with 
a Legal 
Obligation 

 

Marketing 
Strategy 

Identifying marketing strategies and 
segments, the strategies for advertising, 
promotional campaigns, publication, and 
distribution of marketing materials across 
channels (including social media). 

• Photo / Video/ Voice Recording* 
• Job Information* 

• Performance of a 
Contract 

Manage 
Customer and 
Client 
Relationships  

Managing the customer and client 
relationship through operations meetings, 
identifying sales opportunities, providing 
services, and / or managing portfolios. 

• Photo / Video/ Voice Recording* 
• Job Information* 

• Performance of a 
Contract  

Business Travel, 
Meeting Services 
and Events  

Activities related to the development and 
management of centralized or geographical 
strategy and operations through third party 
for business travel, meeting services and 
events for legal entities or organization. 

• Business Travel Information* 
• Compensation Information 
• Confidential Unique Identifiers* 
• Financial Account Information 

(employee expense 
reimbursement)* 

• Photo / Video/ Voice Recording* 
• Information you provide about 

Family and Friends (if they are 
attending events)* 

• Job Information* 
• Personal Contact Information* 
• Skills and Qualifications* 
• Signatures* 
• Tax Information (GOSI 

Contributions – Saudi 
Nationals)* 

• Virtual or In Person Events 
Data* 

• Visa/ Citizenship Information* 

• Compliance with 
a Legal 
Obligation 

• Performance of a 
Contract 
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Purpose  Examples of processing activities  Personal Information Categories  Legal Basis  
Manage Social 
Responsibility: 
Activities  

Managing the Corporate Social 
Responsibility Program as per legal entity or 
organization goals and geographical 
requirements, including administering 
volunteer and giving programs. 

• Financial Account Information 
(voluntary payroll deductions) 

• Job Information 
• Photo/Video 
• Virtual or In Person Events Data 

• Legitimate 
Interest  
 

Employee 
Registration and 
Licensing and 
Certifications 

Activities related to capturing (documentary 
evidence) professional credentials 
(registrations, licenses, and certifications) 
and ensuring they are current and compliant 
with applicable laws and regulations. 

• Confidential Unique Identifiers* 
• Employment Information* 
• Job Information* 
• Life Event Documentation 

(arrest & criminal 
documentation, court/legal 
documentation)* 

• Outside Business Activities* 
• Securities and Stock Trading* 
• Skills and Qualifications* 
• Personal Contact Information* 

• Compliance with 
a Legal 
Obligation 

• Performance of a 
Contract  

 

Adhering to registration requirements 
 

•   Fingerprinting Data (applicable 
countries only) 

• Explicit Consent 

Background Re-
screening 

Conducting re-screening for existing 
employees when required for regulatory 
purposes, e.g., fit and proper, and licensing 
and registration.  

• Confidential Unique Identifiers* 
• Life Event Documentation 

(arrest & criminal 
documentation, court/legal 
documentation)* 

• Outside Business Activities* 
• Personal Contact Information* 
• Signatures* 
• Skills and Qualifications* 
• Tax Information (GOSI 

Contributions – Saudi 
Nationals)* 

• Work eligibility status* 

• Compliance with 
a Legal 
Obligation  
 

Management of 
Compliance and 
Operational Risk 

Processes related to managing compliance, 
operational, third party, reputational, and 
strategic risks. 

• Any of the information listed 
below in The Categories of 
Personal Data we may Collect 
section may be used for these 
purposes unless restricted by 
applicable law* 

• Compliance with 
a Legal 
Obligation 

• Performance of A 
Contract  

Monitoring and managing regulated 
employees' compliance with applicable laws, 
rules, regulations and Company policies. 

• Any of the information listed 
below in The Categories of 
Personal Data we may Collect 
section may be used for these 
purposes, in accordance with 
the relevant monitoring notice, 
unless restricted by applicable 
law* 

• Compliance with 
a Legal 
Obligation (key 
statues are listed 
in the applicable 
monitoring 
notice) 

• Legitimate 
Interest 

• Consent 
Assessing adherence to Outside Business 
Activities – Enterprise Policy requirements 
and evaluating actual or perceived conflicts 
of interest. 

•  Outside Business Activities 
Information* 

• Consent 
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Purpose  Examples of processing activities  Personal Information Categories  Legal Basis  
Assessing adherence to Associate 
Investment Monitoring requirements and 
evaluating actual or perceived conflicts of 
interest. 

• Associate Investment 
Information* 

• Consent 

Regulatory 
Relationships 
and Exams 

Managing regulatory relationships and 
exams. 

• Any of the information listed 
below in The Categories of 
Personal Data We May Collect 
section may be used for these 
purposes unless restricted by 
applicable law* 

• Compliance with 
a Legal 
Obligation 
 

Non-Financial 
Regulatory 
Reporting 

Managing production and distribution of 
Non-Financial Reporting to meet regulatory 
requirements. 

Whistleblowing 
Investigations 

Reviewing Personal Information provided by 
a whistleblower and information collected as 
part of an investigation into a whistleblowing 
concern and any follow up that is required. 

Legal Support Legal advice and counsel required to support 
the business as well as publication of all legal 
and tax reporting requirements. 

• Legitimate 
Interest 

Internal Audits Performing independent assessments of the 
company's internal controls. 

 
*Personal Data marked with an asterisk in the Section above is mandatory for Employees to provide 
to the Company. It is voluntary for Employees to provide other types of Personal Data and 
information about themselves. Some of the personal data listed above may be shared, collected, 
used, transferred and/or disclosed in-line with country specific laws/regulations 
 
The Categories of Personal Data We May Collect, Use, Transfer and Disclose, unless restricted by 
applicable law:  

• *Accident and Incident Reporting (Sensitive Personal Information) 

• *Associate Investment Information: Details of personal investment accounts of employee 
and/or the employee’s Affiliates (a family member, such as a spouse, domestic partner or 
children who live with the employee or any other person who is financially dependent upon the 
employee) to ensure they are compliant with applicable laws and regulations. Includes: 
Investment Firm name, Investment Account number, Investment Account Transaction Reports 
or Statements, and Securities and stock trading activity. 

• *Benefits Records: Enrolment and administration of benefits e.g., Health cover, Life Assurance, 
reimbursement information, family/marital status, dependent information, medical 
accommodations, car lease information (applicable countries only)   

• *Biometrics for authentication and to comply with applicable laws in relation to employee 
screening (Sensitive Personal Information)  

• *Business Travel Information: Visa details, Frequent Flyer ID, travel logs, and itineraries 

• Compensation Information: Previous and current compensation, base salary, market rates, 
incentive payment(s), stock options and allowances 

• *Confidential Unique Identifiers: Date and place of birth, copy(ies) of birth certificate, birth 
surname and any other former names, National ID card, National ID, Social insurance number or 
other tax identifier number, MyNumber 
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• *Opportunity and Inclusion Data: Race*, ethnicity*, veteran status, age, disability status, 
disability certificate, disability grade, sexual orientation*, gender, gender identity, and gender 
expression. (*Sensitive Personal Information).  Use of Opportunity and Inclusion Data outside of 
legitimate HR purposes is anonymous. 

• Employment Disciplinary and Investigations Record: Information pertaining to any disciplinary 
grievances and/or concerns raised, activities and investigations 

• *Employee engagement survey: Results are reported anonymously   

• Employment Information: Employment dates, termination details, query management records, 
flexible working requests, employee standing (e.g., Good Standing status), Bank/Trade Union 

• *Financial Account Information: Bank account details, payroll payments and deductions and 
other financial information 

• *Fingerprinting Data (applicable countries only): relevant identification data (name, employee 
ID number, CRD number, date and place of birth) and other characteristics (height, weight, sex, 
hair and eye colour (using a three-letter code), Employee signature, employer; biometric data 
(hard copy fingerprints) and racial data. This may include criminal convictions and offenses data 
as understood under the UK GDPR. 

• *Health Information: Information relating to health where relevant to public health or the 
safety of our facilities and workforce (e.g., COVID test results)   

• *Information you provide about Family and Friends: Dependent full names and date(s) of birth, 
emergency contact details, name and age of child/children collected through parents or 
guardians attending events, dietary requirements of individuals attending an event 

• Job Information: Job title and/or position and description of responsibilities/duties, job family, 
location, band/seniority, Employee Identifiers (e.g., Person Number), department, line and sub-
line of business, local Company entity name, cost centre information, supervisor/manager/team 
lead name and contact information, reporting structure, work contact information 

• *Life Events Additional Documentation: Medical/diagnosis documentation; personal 
circumstances; Return to Work Release Documentation; Death Certificate and Death Benefit 
documentation including beneficiary personal contact information and details; restraining 
orders, family custody legal/ orders; criminal records; military orders and documentation; 
personal insurance documentation e.g., house fire/hurricane damage report, health information 
for Fitness for Duty form, & Medical release of information with provider details (e.g., therapist 
name), arrest & criminal documentation, Court/legal documentation, Marriage & divorce 
certificates, Trust or estate documentation & ID numbers, Birth Certificates, sickness certificates. 

• *Outside Business Activities: Details of outside business activities and directorships (where 
relevant for employment-related purposes) 

• *Personal Contact Information: Address, Telephone, email, full address 

• *Photo/ Video/ Voice Recording: Video recording, CCTV, photograph, voice recording/data 

• Retirement/Pension Planning: Information related to pension and retirement  

• *Securities and Stock Trading: Activity/experience (where relevant for employment-related 
purposes) 

• *Signatures: Including digital images and physical copies 

• *Skills and Qualifications: Pre-employment references, employment history, language(s) 
spoken, reference letters, academic record, professional qualifications and memberships, 
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professional training, company internal training, licenses and certifications, financial regulatory 
registration, areas of expertise general management experience, leadership behaviour 

• *Swipe card entry data 

• Talent and Succession Planning Data: Mobility preferences, date assigned to a talent pool, 
talent pool name and description, strengths, and development needs 

• Tax Information: Tax contributions, tax forms, e.g., P60 (UK) 

• *Technical Information: Username and passwords, IP address, domain, browser type, operating 
system click-stream data and system logs, electronic and non-electronic content and documents 
created or produced by you using Company systems or in the performance of your role with the 
Company  

• *Timekeeping/ Attendance/ Absence Data: Shift and overtime data, absence details, e.g., 
sickness, holiday, and leaves of absence, Working Time Directive details 

• *Virtual or In Person Events Data: Speaker biographies, travel details, spouse/partner name, 
special assistance needs of individuals attending an event, name and age of child/children 
collected through parents or guardians, dietary requirements of individuals attending an event 

• *Visa/ Citizenship Information: Work eligibility status, entitlement to residency, citizenship, visa 
details, passport details 

• Work Performance/ Development Information: Assessments and ratings (results rating, 
behaviour rating, potential rating), performance goals description, key competencies 
description, areas for development, coaching notes, feedback from others (e.g., 360), self-
assessment description, manager review description, performance expectations, measurement 
criteria, action dates, manager progress notes, career development information 

*Personal Data marked with an asterisk in the Section above is collected directly from the 
Employee. 

Third Parties with Whom We May Share Personal Information 

To the extent permitted by applicable law and as appropriate to achieve the purposes described in 
this Notice, Personal Data may be disclosed by the Company as outlined in the table below and, 
where applicable, in accordance with Section XI. Jurisdiction Specific Clauses of this Notice.  

 
Categories of Third Parties and 
Reasons for Processing 

Personal Information Categories  
 

Destination Countries 
 

Professional Advisors: 
Accountants, auditors, lawyers, 
insurers, bankers, tax advisors and 
other outside professional advisors 
in all the countries in which the 
Company operates who provide 
advice pertaining to purposes 
described in this notice.  
 
 

Personal information is shared, unless 
restricted by applicable law, with 
Professional Advisors and Service 
Providers to the extent they provide 
services that align with the purposes 
in the table above.  The Personal 
Information categories shared with 
Professional Advisors and Service 
Providers aligns with the services they 
provide to the Company, including: 

Globally where we have 
presence - Bank of America 
Locations 
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Service Providers: Companies that 
provide products and services to 
the Company pertaining to 
purposes described in this notice in 
the countries in which the 
Company operates, such as payroll, 
partner banks, pension scheme, 
benefits providers; asset managers 
that advise or sponsor investment 
products that the Company 
distributes to its clients; human 
resources services, recruitment 
and training providers; 
performance management, 
training, expense management, IT 
systems suppliers and support; 
reception and security, catering 
and logistics services providers, 
translation services, third parties 
assisting with event organizing and 
marketing activities, medical or 
health practitioners, trade bodies 
and associations, real estate 
management, and other service 
providers. 
  
Note: Where appropriate, the 
Company will offer and receive 
reasonable assistance from third 
parties (such as service providers) 
to respond to data subject access 
requests.  

• Accident and Incident Reporting  
• Benefits Records  
• Biometrics   
• Business Travel Information 
• Compensation Information  
• Confidential Unique Identifiers  
• Opportunity and Inclusion Data  
• Employment Disciplinary and 

Investigations Record  
• Employment Information  
• Financial Account Information  
• Health Information    
• Photo / Video/ Voice Recording  
• Information you provide about 

Family and Friends  
• Job Information  
• Outside Business Activities  
• Personal Contact Information  
• Retirement/Pension Planning   
• Securities and Stock Trading  
• Signatures  
• Skills and Qualifications  
• Swipe card entry data 
• Talent and Succession Planning Data  
• Tax Information  
• Technical Information  
• Timekeeping/ Attendance/ Absence 

Data  
• Virtual or In Person Events Data  
• Visa/ Citizenship Information  
• Work Performance/ Development 

Information  

Public and Governmental 
Authorities: Entities that regulate 
or have jurisdiction over the 
Company and require regulatory 
reporting in the countries in which 
the Company operates, such as 
regulatory authorities, law 
enforcement, public bodies, 
licensing and registration bodies, 
judicial bodies and third parties 
appointed by such authorities. 
 

• Accident and Incident Reporting  
• Business Travel Information 
• Compensation Information  
• Opportunity and Inclusion Data 

(aggregate) 
• Employment Disciplinary and 

Investigations Record  
• Employment Information  
• Fingerprinting Data (applicable 

countries only) 
• Health Information (aggregate)    
• Photo / Video/ Voice Recording  
• Job Information  
• Outside Business Activities  
• Retirement/Pension Planning   
• Securities and Stock Trading  
• Signatures  
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• Skills and Qualifications  
• Tax Information (aggregate) 
• Timekeeping/ Attendance/ Absence 

Data  
• Visa/ Citizenship Information  

Parties Related to a Corporate 
Transaction: A third party in 
connection with any proposed or 
actual reorganization, merger, sale, 
joint venture, assignment, transfer 
or other disposition of all or any 
portion of the Company’s business, 
assets or stock (including in 
connection with any bankruptcy or 
similar proceedings), e.g., stock 
exchanges and business 
counterparties. 

• Compensation Information  
• Confidential Unique Identifiers  
• Employment Information  
• Job Information  
• Skills and Qualifications 
• Talent and Succession Planning Data  
• Virtual or In Person Events Data  
• Visa/ Citizenship Information  
• Work Performance/ Development 

Information 

Bank/Trade Unions: Bank/Trade 
unions to which the Employees are 
affiliated. 

• Employment information 
• Job Information 
• Skills and Qualifications 

Current or prospective customers 
and clients. 

• Photo / Video/ Voice Recording 
• Job Information 

Event Vendors: Event vendors, 
organizers, speakers, volunteers, 
contractors, and sponsors to 
facilitate events 

• Business Travel Information 
• Photo / Video/ Voice Recording 
• Information you provide about 

Family and Friends (if they are 
attending events) 

• Job Information 
• Personal Contact Information 
• Virtual or In Person Events Data 

Online Tracking providers: To 
improve technical and design 
features of our websites and 
platforms 

• IP Address 

 
 
 
Appendix B - Contractors 
 
“We” or “our” refer to Bank of America legal entities; “you” or “yours” refer to contractors. 
 
The table below contains the purpose for which we may process your Personal Data, the types of processing 
activities that may take place and the category of personal information that would be used for such 
processingas well as the legal basis for the processing.  More information is listed below the table about the 
personal information categories.   
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Purpose  Examples of processing activities  Personal Information Categories  
 

Legal Basis  

Pay, 
Compensation 

Designing and delivering contractor 
compensation. 

• Confidential Unique 
Identifiers* 

• Employment Information* 
• Financial Account Information 
• Information you provide about 

Family and Friends 
(dependents)* 

• Job Information* 
• Personal Contact Information* 
• Signatures* 
• Skills and Qualifications  
• Tax Information (GOSI 

Contributions – Saudi 
Nationals)* 

• Timekeeping/ Attendance/ 
Absence Data* 

• Visa/Citizenship Information* 
 

• Compliance with 
a Legal 
Obligation 

• Performance of a 
Contract  

 

Workforce 
Learning 

Building required skills in the workforce via 
needs assessments, deployment and delivery 
of learning solutions, and skill adoption and 
measurement. 

• Employment Information* 
• Photo / Video/ Voice 

Recording* 
• Personal Contact Information* 
• Job Information* 
• Skills and Qualifications* 
• Timekeeping/ Attendance/ 

Absence Data (i.e., leave of 
absence status)* 

• Virtual or In Person Events 
Data* 

• Performance of a 
Contract 
 

Workforce 
Support 

Workforce relations, relocations, 
immigration, relocation-related tax reporting, 
the resolution of pay escalations, and support 
for HR tools and information. 

• Business Travel Information 
• Opportunity and Inclusion 

Data* 
• Employment Disciplinary and 

Investigations Record* 
• Employment Information* 
• Job Information* 
• Outside Business Activities* 
• Personal Contact Information* 
• Signatures* 
• Skills and Qualifications* 
• Swipe card entry data* 
• Tax Information (GOSI 

Contributions – Saudi 
Nationals)* 

• Timekeeping/ Attendance/ 
Absence Data* 

• Visa/ Citizenship Information* 

• Compliance with 
a Legal 
Obligation  

• Performance of a 
Contract 

• Legitimate 
Interest 
 

Workforce 
Analytics and 
Reporting 

Forecasting human capital needs and 
managing metrics concerning Workforce 
information. 

• Opportunity and Inclusion 
Data* 

• Employment Information* 

• Archiving for 
Research – 
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Purpose  Examples of processing activities  Personal Information Categories  
 

Legal Basis  

• Job Information* 
• Personal Contact Information* 

statistical 
purposes 

• Legitimate 
Interest 

Real Estate 
Facilities 
Management 

Administering and providing operational 
support for all firm facilities, including leases, 
occupancy and space support services, and 
energy management. Also includes procuring 
and disposing of facilities, providing 
geographical oversight, and managing 
construction projects. 

• Job Information* 
•  
• Signatures* 
• Swipe card entry data* 

 

• Performance of a 
Contract 

Security, Safety, 
and Health 
Operations 

Activities related to the placement, 
maintenance, monitoring, management and 
reporting on the physical safeguards to 
ensure security and safety for facilities, the 
workforce and clients and customers. 

• Accident and Incident 
Reporting* 

• Employment Information* 
• Photo / Video/ Voice 

Recording* 
• Information you provide about 

Family and Friends (emergency 
contacts)* 

• Job Information* 
• Swipe card entry data* 
• Health information, as 

necessary to promote the 
health and safety of the 
workforce and visitors to our 
facilities*  

• Car registration 

• Public Health 
• Legitimate 

Interest 

Enterprise 
Support Services 

Supporting business and operational needs, 
including corporate communications, mail 
services, document destruction, and 
corporate hospitality and travel. 

• Business Travel Information 
• Job Information* 
• Personal Contact Information* 
• Photo (e.g., Connections photo 

used in Skype, email, and other 
applications for 
personalization)* 

• Performance of a 
Contract 

• Legitimate 
Interest 
 

Access and 
Identity 
Management 

Managing internal and external technology 
infrastructure access. 

• Biometrics for authentication 
• Geolocation information, GPS 

information, IP address 
information 

• Employment Information* 
• Photo / Video/ Voice 

Recording* 
• Job Information* 
• Technical Information* 
• Confidential Unique Identifiers 

(i.e., date of birth for 
authentication)* 

• Performance of a 
Contract  

• Compliance with 
a Legal 
Obligation 

• Consent 
(collected within 
the Identity 
Verification app) 
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Purpose  Examples of processing activities  Personal Information Categories  
 

Legal Basis  

Technology 
Infrastructure 
and Operations 
Management 

Operating and maintaining the technical 
infrastructure for hosting applications, 
including the hardware, operating systems, 
physical plant, and network connectivity for 
all computing platforms. Also includes 
processes for incident management impacting 
operations. 

• Employment Information* 
• Job Information* 
• Technical Information* 

• Compliance with 
a Legal 
Obligation 

 

Information 
Security, Privacy, 
and Cyber Threat 
and Incident 
Management 

Monitoring for and management of 
information security, privacy, and cyber 
threats and incidents. 

• Any of the information listed 
below in The Categories of 
Personal Data we may Collect 
section along with Location 
Information: geolocation 
information, GPS information, 
IP address information may be 
used for this purpose in 
accordance with the relevant 
Information Security 
Monitoring Notice unless 
restricted by applicable law.* 

• Compliance with 
a Legal 
Obligation 

• Legitimate 
Interest 

 

Business 
Continuity, 
Resiliency and 
Response 

Establishing, maintaining, and testing plans to 
recover from disruptions in the businesses’ 
ability to operate caused by natural or man-
made disasters. 
  

• Information you provide about 
Family and Friends (emergency 
contacts)* 

• Job Information* 
• Personal Contact Information* 

• Compliance with 
a Legal 
Obligation 

 

Marketing 
Strategy 

Identifying marketing strategies and 
segments, the strategies for advertising, 
promotional campaigns, publication and 
distribution of marketing materials across 
channels (including social media). 

• Photo / Video/ Voice 
Recording* 

• Job Information* 

• Performance of a 
Contract 

Manage 
Customer and 
Client 
Relationships  

Managing the customer and client 
relationship through operations meetings, 
identifying sales opportunities, providing 
services, and / or managing portfolios. 

• Photo / Video/ Voice 
Recording* 

• Job Information* 

• Performance of a 
Contract 

Business Travel, 
Meeting Services 
and Events  

Activities related to the development and 
management of centralized or geographical 
strategy and operations through third party 
for business travel, meeting services and 
events for legal entities or organization. 

• Business Travel Information* 
• Confidential Unique 

Identifiers* 
• Photo / Video/ Voice 

Recording* 
• Information you provide about 

Family and Friends (if they are 
attending events)* 

• Job Information* 
• Personal Contact Information* 
• Signatures* 
• Tax Information (GOSI 

Contributions – Saudi 
Nationals)* 

• Virtual or In Person Events 
Data* 

• Performance of a 
Contract 
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Purpose  Examples of processing activities  Personal Information Categories  
 

Legal Basis  

• Visa/ Citizenship Information* 

Workforce 
Registration and 
Licensing and 
Certifications 

Activities related to capturing (documentary 
evidence) professional credentials 
(registrations, licenses and certifications) and 
ensuring they are current and compliant with 
applicable laws and regulations. 

• Confidential Unique Identifiers* 
• Employment Information* 
• Job Information* 
• Outside Business Activities* 
• Securities and Stock Trading* 
• Skills and Qualifications* 

• Compliance with 
a Legal 
Obligation 

• Performance of a 
Contract  

 
Adhering to registration requirements • Fingerprinting Data (applicable 

countries only) 
• Explicit Consent 

Background Re-
screening 

Conducting re-screening for existing 
employees when required for regulatory 
purposes, e.g., fit and proper, and licensing 
and registration.  

• Confidential Unique 
Identifiers* 

• Life Event Documentation 
(arrest & criminal 
documentation, court/legal 
documentation)* 

• Outside Business Activities* 
• Personal Contact Information* 
• Signatures* 
• Skills and Qualifications* 
• Tax Information (GOSI 

Contributions – Saudi 
Nationals)* 

• Work eligibility status* 

• Compliance with 
a Legal 
Obligation 
 

Management of 
Compliance and 
Operational Risk 

Processes related to managing compliance, 
operational, third party, reputational, and 
strategic risks. 

• Any of the information listed 
below in The Categories of 
Personal Data we may Collect 
section may be used for these 
purposes unless restricted by 
applicable law* 

• Compliance with 
a Legal 
Obligation 

• Performance of 
A Contract 

Monitoring and managing regulated 
employees' compliance with applicable laws, 
rules, regulations and Company policies. 

• Any of the information listed 
below in The Categories of 
Personal Data we may Collect 
section may be used for these 
purposes, in accordance with 
the relevant monitoring notice, 
unless restricted by applicable 
law* 

• Compliance with 
a Legal 
Obligation (key 
statues are listed 
in the applicable 
monitoring 
notice) 

• Legitimate 
Interest 

• Consent 
Assessing adherence to Outside Business 
Activities – Enterprise Policy requirements 
and evaluating actual or perceived conflicts of 
interest. 

•  Outside Business Activities 
Information* 

• Consent 

Assessing adherence to Associate Investment 
Monitoring requirements and evaluating 
actual or perceived conflicts of interest. 

• Associate Investment 
Information* 

• Consent 
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Purpose  Examples of processing activities  Personal Information Categories  
 

Legal Basis  

Regulatory 
Relationships 
and Exams 

Managing regulatory relationships and exams. • Any of the information listed 
below in The Categories of 
Personal Data We May Collect 
section may be used for these 
purposes unless restricted by 
applicable law* 

• Compliance with 
a Legal 
Obligation 

 
Non-Financial 
Regulatory 
Reporting 

Managing production and distribution of Non-
Financial Reporting to meet regulatory 
requirements. 

Whistleblowing 
Investigations 

Reviewing Personal Information provided by a 
whistleblower and information collected as 
part of an investigation into a whistleblowing 
concern and any follow up that is required. 

Legal Support Legal advice and counsel required to support 
the business as well as publication of all legal 
and tax reporting requirements. 

• Legitimate 
Interest 

Internal Audits Performing independent assessments of the 
company's internal controls. 

 
*Personal Data marked with an asterisk in the Section above is mandatory for Contractors to provide 
to the Company. It is voluntary for Contractors to provide other types of Personal Data and 
information about themselves. Some of the personal data listed above may be shared, collected, 
used, transferred and/or disclosed in-line with country specific laws/regulations 
 
The Categories of Personal Data We May Collect, Use, Transfer and Disclose, unless restricted by 
applicable law:  

• *Accident and Incident Reporting (Sensitive Personal Information) 

• *Associate Investment Information: Details of personal investment accounts of employee 
and/or the employee’s Affiliates (a family member, such as a spouse, domestic partner or 
children who live with the employee or any other person who is financially dependent upon the 
employee) to ensure they are compliant with applicable laws and regulations. Includes: 
Investment Firm name, Investment Account number, Investment Account Transaction Reports 
or Statements, and Securities and stock trading activity. 

• *Biometrics for authentication and to comply with applicable laws in relation to employee 
screening  (Sensitive Personal Information) 

• *Business Travel Information: Visa details, Frequent Flyer ID, travel logs, and itineraries 

• *Confidential Unique Identifiers: Date and place of birth, copy(ies) of birth certificate, birth 
surname and any other former names, National ID card, National ID, Social insurance number or 
other tax identifier number, MyNumber 

• *Opportunity and Inclusion Data: Race*, ethnicity*, veteran status, age, disability status, 
disability certificate, disability grade, sexual orientation*, gender, gender identity, and gender 
expression. (*Sensitive Personal Information). Use of Opportunity and Inclusion Data outside of 
legitimate HR purposes is anonymous data. 

• Employment Disciplinary and Investigations Record: Information pertaining to any disciplinary 
grievances and/or concerns raised, activities and investigations 

• Employment Information: Employment dates, termination details, query management records, 
flexible working requests 
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• *Financial Account Information: Bank account details, payroll payments and deductions and 
other financial information 

• *Fingerprinting Data (applicable countries only): relevant identification data (name, employee 
ID number, CRD number, date and place of birth) and other characteristics (height, weight, sex, 
hair and eye colour (using a three-letter code), Employee signature, employer; biometric data 
(hard copy fingerprints) and racial data. This may include criminal convictions and offenses data 
as understood under the UK GDPR. 

• *Health Information: Information relating to health where relevant to public health or the 
safety of our facilities and workforce (e.g., COVID test results)   

• *Information you provide about Family and Friends: Emergency contact details, name and age 
of child/children collected through parents or guardians attending events, dietary requirements 
of individuals attending an event 

• Job Information: Job title and/or position and description of responsibilities/duties, job family, 
location, band/seniority, Employee Identifiers (e.g., Person Number), department, line and sub-
line of business, local Company entity name, cost centre information, supervisor/manager/team 
lead name and contact information, reporting structure, work contact information 

• *Outside Business Activities: Details of outside business activities and directorships (where 
relevant for employment-related purposes) 

• *Personal Contact Information: Address, Telephone, email, full address 

• *Photo/ Video/ Voice Recording: Video recording, CCTV, photograph, voice recording/data 

• *Securities and Stock Trading: Activity/experience (where relevant for employment-related 
purposes) 

• *Signatures: Including digital images and physical copies 

• *Skills and Qualifications: Pre-employment references, employment history, language(s) 
spoken, reference letters, academic record, professional qualifications and memberships, 
professional training, company internal training, licenses and certifications, financial regulatory 
registration, areas of expertise general management experience, leadership behaviour 

• *Swipe card entry data 

• *Technical Information: Username and passwords, IP address, domain, browser type, operating 
system click-stream data and system logs, electronic and non-electronic content and documents 
created or produced by you using Company systems or in the performance of your role with the 
Company  

• *Timekeeping/ Attendance/ Absence Data: Shift and overtime data, absence details, e.g., 
sickness, holiday, and leaves of absence, Working Time Directive details 

• *Virtual or In Person Events Data: Speaker biographies, travel details, spouse/partner name, 
special assistance needs of individuals attending an event, name and age of child/children 
collected through parents or guardians, dietary requirements of individuals attending an event 

• *Visa/ Citizenship Information: Work eligibility status, entitlement to residency, citizenship, visa 
details, passport details 

 
*Personal Data marked with an asterisk in the Section above is collected directly from the 
Contractor. 
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Third Parties with Whom We May Share Personal Information 

To the extent permitted by applicable law and as appropriate to achieve the purposes described in 
this Notice, Personal Data may be disclosed by the Company as outlined in the table below and, 
where applicable, in accordance with Section XI. Jurisdiction Specific Clauses of this Notice.  

 
Categories of Third Parties and 
Reasons for Processing 

Personal Information Categories  
 

Destination Countries 
 

Professional Advisors: Accountants, 
auditors, lawyers, insurers, bankers, 
tax advisors and other outside 
professional advisors in all the 
countries in which the Company 
operates who provide advice 
pertaining to purposes described in 
this notice. 
 

Personal information is shared, 
unless restricted by applicable law, 
with Professional Advisors and 
Service Providers to the extent they 
provide services that align with the 
purposes in the table above.  The 
Personal Information categories 
shared with Professional Advisors 
and Service Providers aligns with the 
services they provide to the 
Company, including: 
• Accident and Incident Reporting  
• Biometrics for authentication  
• Business Travel Information 
• Confidential Unique Identifiers 
• Opportunity and Inclusion Data 
• Employment Disciplinary and 

Investigations Record 
• Employment Information 
• Financial Account Information 
• Health Information  
• Photo / Video/ Voice Recording 
• Information you provide about 

Family and Friends 
• Job Information 
• Outside Business Activities 
• Personal Contact Information 
• Securities and Stock Trading 
• Signatures 
• Skills and Qualifications 
• Swipe card entry data 
• Technical Information  
• Timekeeping/ Attendance/ 

Absence Data 
• Virtual or In Person Events Data 
• Visa/ Citizenship Information 

Globally where we have 
presence - Bank of America 
Locations 

Service Providers: Companies that 
provide products and services to 
the Company in the countries in 
which the Company operates 
pertaining to purposes described in 
this notice, such as benefits 
providers; asset managers that 
advise or sponsor investment 
products that the Company 
distributes to its clients; human 
resources services, recruitment and 
training providers; training, expense 
management, IT systems suppliers 
and support; reception and 
security, catering and logistics 
services providers, translation 
services, third parties assisting with 
event organizing and marketing 
activities, trade bodies and 
associations, real estate 
management, and other service 
providers including, where 
applicable, your employer or 
company. 
 
Note: Where appropriate, the 
Company will offer and receive 
reasonable assistance from third 
parties (such as service providers) 
to respond to data subject access 
requests. 
   
Public and Governmental 
Authorities: Entities that regulate 
or have jurisdiction over the 
Company and require regulatory 
reporting in the countries in which 

• Accident and Incident Reporting  
• Business Travel Information 
• Compensation Information  
• Opportunity and Inclusion Data 

(aggregate) 

https://business.bofa.com/content/boaml/en_us/contactus.html
https://business.bofa.com/content/boaml/en_us/contactus.html
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the Company operates, such as 
regulatory authorities, law 
enforcement, public bodies, 
licensing and registration bodies, 
judicial bodies and third parties 
appointed by such authorities. 
 

• Employment Disciplinary and 
Investigations Record  

• Employment Information  
• Fingerprinting Data (applicable 

countries only) 
• Health Information (aggregate)    
• Photo / Video/ Voice Recording  
• Job Information  
• Outside Business Activities  
• Securities and Stock Trading  
• Signatures  
• Skills and Qualifications  
• Tax Information (aggregate) 
• Timekeeping/ Attendance/ 

Absence Data  
• Visa/ Citizenship Information 

Parties Related to a Corporate 
Transaction: A third party in 
connection with any proposed or 
actual reorganization, merger, sale, 
joint venture, assignment, transfer 
or other disposition of all or any 
portion of the Company’s business, 
assets or stock (including in 
connection with any bankruptcy or 
similar proceedings), e.g., stock 
exchanges and business 
counterparties. 
 

• Compensation Information  
• Confidential Unique Identifiers  
• Employment Information  
• Job Information  
• Skills and Qualifications 
• Virtual or In Person Events Data  
• Visa/ Citizenship Information  

Trade Unions: Trade unions to 
which the Contractors are affiliated. 

• Employment information 
• Job Information 
• Skills and Qualifications 

Current or prospective customers 
and clients. 

• Photo / Video/ Voice Recording 
• Job Information 

Event Vendors: Event vendors, 
organizers, speakers, volunteers, 
contractors, and sponsors to 
facilitate events. Contractors must 
not participate in events unless the 
event is directly related to the 
work assignment. 
 

• Business Travel Information 
• Photo / Video/ Voice Recording 
• Information you provide about 

Family and Friends (if they are 
attending events) 

• Job Information 
• Personal Contact Information 
• Virtual or In Person Events Data 

Online Tracking providers: To 
improve technical and design 
features of our websites and 
platforms 

• IP Address 
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 المملكة العربیة السعودیة 
 

 إشعار حمایة البیانات للموظفین والمتعاقدین  
 تاریخ السریان :1 أغسطس 2025

 
  العربیة

 
")  الإشعار ") إشعار حمایة البیانات للموظفین والمتعاقدین ھذا ("الشركة("  میریل لینش المملكة العربیة السعودیةأعدّ الكیان القانوني  

") واستخدامھا البیانات الشخصیةالمتعاقدین ("لتحدید ممارسات الكیان فیما یتعلق بجمع معلومات تعریف الھویة الفردیة للموظفین أو 
" أي فرد یعمل أو كان یعمل لدى الشركة. ولأغراض  الموظفوتخزینھا ونقلھا ومعالجتھا. لأغراض ھذا الإشعار، یقُصد بمصطلح "

" أي فرد یتم الاستعانة بھ في تقدیم الخدمات للشركة لكنھ لیس موظفاً في الشركة ولیس  المتعاقدھذا الإشعار أیضًا، یقُصد بمصطلح "
عضو مجلس إدارة غیر تنفیذي في الشركة. إذا كنت متعاقدًا، فإن شروط ھذا الإشعار لا تنشئ علاقة توظیف بینك وبین الشركة.  

 ة بشأن حمایة البیانات أو الخصوصیة من وقت لآخر. ویجوز للشركة أیضًا أن تقدم للموظفین والمتعاقدین إشعارات إضافی
 

  وفي حالة تقدیم ھذا الإشعار إلى أحد الموظفین أو المتعاقدین بلغة غیر الإنجلیزیة، تكون للغة الإنجلیزیة أولویة السریان، مع مراعاة 
 القانون المعمول بھ، في حالة وجود أي اختلاف أو تعارض أو عدم اتساق بین اللغتین. 

 
 العربیة

 
 ثانیاً. جمع البیانات الشخصیة وأغراض الاستخدام 

 
تطلب ممارسات التوظیف والاستعانة بالمتعاقدین الجیدة والإدارة الفعاّلة للأعمال من الشركة جمع بعض البیانات الشخصیة واستخدامھا 

 وتخزینھا ونقلھا فضلاً عن معالجتھا. 
 

تجمع الشركة البیانات الشخصیة ذات الصلة المباشرة بأعمالھا، أو المطلوبة للوفاء بالتزاماتھا القانونیة، أو المسموح بجمعھا بموجب 
في   مُدرج  بھ.  المعمول  أالقانون  و  الملحق  نجمعھا    الملحق بللموظفین  التي  الشخصیة  البیانات  فئات  الإشعار  ھذا  للمتعاقدین من 

نتلقى البیانات الشخصیة   والأغراض التي نستخدم من أجلھا البیانات التي نجمعھا باستثناء الحالات التي یحظرھا القانون المعمول بھ.
بعض  تتطلب  قد  العامة.  والمصادر  الخلفیة  ومقدمي خدمات فحص  والإحالات  والمدیرین  الزملاء  مثل  أخرى،  منك ومن مصادر 

 البیانات المُدرجة في ھذا الإشعار موافقة إضافیة یتم الحصول علیھا قبل قیام الشركة بجمع البیانات.
 

) نظرًا لأن ھذه 2) لأننا مُطالبون أو مسموح لنا بالقیام بذلك بموجب القانون المعمول بھ، أو (1نجمع ونعالج بیاناتك الشخصیة: ( 
) لأن ھذه المعلومات ذات 3التكلیف المُبرم بینك وبین الشركة وتسھیل علاقتك معھا، أو (المعلومات ضروریة لإتمام عقد التوظیف أو  

)  5) حیثما تقتضي المصلحة العامة ذلك، أو ( 4أھمیة خاصة بالنسبة لنا ولدینا مصلحة مشروعة محددة بموجب القانون لمعالجتھا، أو ( 
) عند الضرورة لحمایة المصالح 6نونیة أو ممارستھا أو الدفاع بشأنھا، أو (عندما تكون البیانات الشخصیة ضروریة لإقامة الدعاوى القا

 الحیویة لك أو لشخص آخر. 
 

إذا لم تقدم فئات معینة من البیانات الشخصیة، فقد لا تتمكن الشركة من تحقیق بعض الأغراض الموضحة في ھذا الإشعار وقد یلزم  
 إدارة الموارد البشریة للتعامل معھا حسب الاقتضاء. تصعید المشكلة إلى 

 
 البیانات الشخصیة الحساسة  

 
") ومعالجتھا بشأن الموظفین أو المتعاقدین البیانات الشخصیة الحساسةیجوز للشركة جمع فئات خاصة مُعینّة من البیانات الشخصیة ("

حیثما یقتضي القانون المعمول بھ ذلك أو یسمح بھ، أو عند الضرورة لإقامة الدعاوى القانونیة أو ممارستھا أو الدفاع    أو المُعالین
المتعاقد موافقتھم صریحة على ذلك. ووفقاً للقانون المعمول بھ، یجوز للشركة معالجة بشأنھا، أو، عند الضرورة، تقدیم الموظف أو  

 المعلومات المتعلقة بما یلي: 
 الصحة البدنیة و/أو العقلیة لأغراض إدارة المزایا ومعالجة مشكلات الصحة والسلامة والإقامة في مكان العمل  •
التھم/الإدانات الجنائیة أو السلوك غیر القانوني لأغراض اختیار المرشحین وفحص عقود التوظیف ومتطلبات التسجیل  •

 والترخیص 
 الأمراض أو الإصابات المرتبطة بالعمل بغرض الامتثال للالتزامات القانونیة (أو تقییم الاستحقاقات) •
التوجھ الجنسي، و/أو العرق و/أو الأصل العرقي، و/أو الصحة البدنیة و/أو العقلیة، و/أو المعتقدات الدینیة لأغراض الإبلاغ  •

 والشمول، و/أو الامتثال لمتطلبات الإبلاغ الحكومیة، و/أو الالتزامات القانونیة الأخرى  الفرص عن إحصائیات 
بیانات القیاسات الحیویة، مثل بصمات الأصابع وعملیات المسح الضوئي لقزحیة العین، لأغراض التعریف الإلكتروني  •

 امتثالاً للأنظمة والقوانین الساریة.بخلاف ذلك ، أو الشركة، في مقرات الشركة المؤمنةوالمصادقة وأمن  
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 النقابة العمُالیة المنتُسب إلیھا •
 بیانات الراتب والمعلومات المالیة •

 
إلى   الرجوع  أیضًا  المذكورة أعلاه، یرُجى  البیانات  المعلومات حول أغراض استخدام  ألمزیدٍ من   الملحق بللموظفین و  الملحق 

 للمتعاقدین. 
 

 البیانات الشخصیة عن أفراد الأسرة والأصدقاء

الشركة معلومات شخصیة عن أفراد أسرتھ و/أو غیرھم من المُعالین والأصدقاء (على سبیل إذا قدم أحد الموظفین أو المتعاقدین إلى  
المثال، للاتصال في حالات الطوارئ، وأغراض إدارة المزایا، والتطوع)، تقع على عاتق الموظف أو المتعاقد مسؤولیة إبلاغ ھؤلاء 

مع الشركة. إذا كان لدى الشخص أي أسئلة، فیرُجى إحالتھ إلى  الأفراد والحصول على موافقتھم بشأن مشاركة بیاناتھم الشخصیة  
 إشعار حمایة البیانات ھذا والقسم التاسع الذي یتضمن معلومات الاتصال.

 
إذا كنت تشارك معلومات شخص مقیم في المنطقة الاقتصادیة الأوروبیة أو سویسرا أو المملكة المتحدة، فیرُجى تزویده بنسخة من 

 .الإقلیمي لمنطقة أوروبا والشرق الأوسط وأفریقیا إشعار حمایة البیانات
 
 

 ثالثاً. ملفات تعریف الارتباط

یتم جمع ملفات تعریف الارتباط الضروریة وغیر الضروریة على بعض المواقع الإلكترونیة وتطبیقات الجوال التي تستخدمھا الشركة.  
 التالیة.  السیاسةیرُجى الرجوع إلى 

 
 رابعاً. الوصول من قبل موظفي الشركة 

 
حیثما یجُیز القانون المعمول بھ ذلك، یقتصر الوصول إلى البیانات الشخصیة على الأفراد الذین یحتاجون إلى ھذا الوصول للأغراض  

للمتعاقدین، بما في ذلك على سبیل المثال لا الحصر أعضاء إدارة الموارد    الملحق بللموظفین و  الملحق أالمُدرجة في ھذا الإشعار و
البشریة والمدیرین في خط الاعمال التابع لھ الموظف أو المتعاقد والممثلین المفوضین لوظائف الرقابة الداخلیة للشركة مثل الامتثال  

والشؤون القانونیة. كما یجوز وفق قیود صارمة منح آخرین  والمكتب الإداري الرئیسي وأمن المعلومات والأمن المؤسسي والتدقیق  
الوصول    یمُنح المدیرون المباشرون حقحق الوصول إلى البیانات على أساس الحاجة إلى المعرفة رھناً بما یجیزه القانون المعمول بھ.  

 یومًا بعد انتھاء الخدمة. 30لمدة  المخصص للأفراد من الموظفین والمتعاقدینمحرك الأقراص المشترك ل
 

 خامسًا. الإفصاح
 

إلى الحد الذي یجُیزه القانون المعمول بھ وحسب الاقتضاء لتحقیق الأغراض الموضحة في ھذا الإشعار، یجوز للشركة الإفصاح عن  
 البیانات الشخصیة على النحو التالي:

 
البیانات الشخصیة، بما في ذلك   القانون المعمول بھ) نقل  نظرًا للطبیعة العالمیة لأنشطة الشركة، یجوز للشركة (رھناً بما یقتضیھ 
البیانات الشخصیة الحساسة، إلى الشركات التابعة للشركة أو العملیات الأخرى الموجودة في اختصاصات قضائیة أخرى، بما في ذلك 
الولایات المتحدة أو اختصاصات قضائیة أخرى حیث قد لا توفر قوانین حمایة البیانات مستوى مكافئاً من الحمایة للقوانین المعمول 
بھا في الاختصاص القضائي المحلي للموظف أو المتعاقد. یمكن تقدیم قائمة بالشركات التابعة لمجموعة بنك أوف أمریكا كوربوریشن  

 . لواردة في قسم الأسئلة من ھذا الإشعارباستخدام معلومات الاتصال ا عند الطلب
 

بتقدیم  یتعلق  مُعینّة فیما  إلى أطراف خارجیة  البیانات الشخصیة ذات الصلة  المعمول بھ، یجوز للشركة الإفصاح عن  للقانون  وفقاً 
الخدمات إلى الشركة.وعندما یتم تفویض معالجة البیانات الشخصیة إلى معالج بیانات شخصیة خارجي، مثل تلك الأطراف المُدرجة  

للمتعاقدین، ستفوض الشركة ھذه المعالجة كتابیاً، وستختار مُعالج بیانات شخصیة یقدم ضمانات   الملحق بللموظفین و  الملحق أفي  
  كافیة فیما یتعلق بالتدابیر الأمنیة الفنیة والتنظیمیة، مثل حمایة البیانات ومتطلبات أمن المعلومات، التي تحكم المعالجة ذات الصلة

 لشركة وبموجب تعلیمات الشركة. وستضمن أن مُعالج البیانات یتصرف نیابة عن ا
 

زل یجوز أیضًا الإفصاح عن البیانات الشخصیة، رھناً بما یقتضیھ القانون المعمول بھ، فیما یتعلق بإعادة ھیكلة الشركة أو بیعھا أو التنا
عن الأصول أو الدمج أو التصفیة أو التغییرات الأخرى في الوضع المالي للشركة أو أي من الشركات الفرعیة أو التابعة لھا. ویجوز  

فصاح عن البیانات الشخصیة لحمایة المصالح الحیویة للموظفین أو المتعاقدین، أو لحمایة المصالح المشروعة للشركة (ما لم  أیضًا الإ
یكن ذلك من شأنھ أن یخُل بحقوق وحریات أو مصالح الموظف أو المتعاقد)، أو وفقاً لتقدیر الشركة للامتثال للالتزامات القانونیة أو  

 ھا والاستفسارات أو الطلبات التنظیمیة. التنظیمیة المعمول ب

https://careers.bankofamerica.com/en-us/employee-and-contractor-data-protection-notices
https://www.bankofamerica.com/content/documents/privacy/Cookie_Guide_eng.pdf
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 سادسًا. الأمن  

 
تحتفظ الشركة بالتدابیر الفنیة والتنظیمیة المناسبة التي تھدف إلى الحمایة من المعالجة غیر المصرح بھا أو غیر القانونیة للبیانات  
الشخصیة و/أو من الفقدان أو التغییر أو الإفصاح أو الوصول العرضي أو غیر القانوني للبیانات الشخصیة أو إتلافھا. ویتم توثیق ذلك 

 والذي یجب قراءتھ بالاقتران مع ھذا الإشعار.  إشعار مراقبة أمن المعلوماتفي 

 
سابعاً. إمكانیة الوصول إلى البیانات الشخصیة وإمكانیة نقلھا وتصحیحھا ومنعھا والحد من معالجتھا وتقییدھا ودقة تلك البیانات  

 الشخصیة 
 

یحق للموظفین والمتعاقدین الوصول إلى البیانات الشخصیة المحفوظة الخاصة بھم (باستثناء أي وثائق تخضع لامتیاز قانوني، التي 
توفر بیانات شخصیة عن موظفین أو متعاقدین آخرین، أو التي لا تخضع لحقوق الوصول المتاحة لأصحاب البیانات، بما في ذلك  

یتم تقدیمھا لنا أو نقدمھا نحن والتي تعتبر سریة). یجب على أي موظف أو متعاقد یرغب في الوصول مراجع ما قبل التوظیف التي  
یطلب نقل بیاناتھ، التواصل مع أحد أعضاء إدارة الموارد البشریة باستخدام   إلى بیاناتھ الشخصیة أو (حیثما یجیز القانون المعمول بھ)

 دناه.معلومات الاتصال الواردة في القسم التاسع أ
 

إلى الحد الذي یقتضیھ القانون المعمول بھ، یحق للموظفین والمتعاقدین تصحیح البیانات غیر الدقیقة أو إزالتھا (دون أي تكلفة على 
 الموظف أو المتعاقد وفي أي وقت) أو الحد من معالجة بیاناتھم أو تقییدھا.

لمساعدة الشركة في الحفاظ على دقة البیانات الشخصیة، یجب على الموظفین والمتعاقدین التأكد من تحدیث بیاناتھم الشخصیة على 
نظام الموارد البشریة العالمي للشركة. وفي حالة علم الشركة بعدم دقة أي من البیانات الشخصیة التي سجلتھا، فإنھا ستصحح ذلك في  

 كنة.أقرب فرصة عملیة مم

  إلى الحد المُتاح بموجب القانون المعمول بھ، قد یتمتع الموظفون والمتعاقدون أیضًا بالحقوق التالیة (بما في ذلك على سبیل المثال لا 
 الحصر): 

 طلب الحصول على نسخة من البیانات الشخصیة التي تحتفظ بھا الشركة (كجزء من طلب الوصول أعلاه)؛ •
 طلب المزید من المعلومات أو تقدیم شكوى بشأن ممارسات الشركة وعملیاتھا فیما یتعلق ببیاناتھم الشخصیة؛ •
الاعتراض على أو سحب الموافقة على أو تقیید أو طلب إیقاف جمع بیاناتھم الشخصیة واستخدامھا والإفصاح عنھا ومعالجتھا  •

 على النحو الموضح في ھذا الإشعار وطلب حذف ھذه البیانات الشخصیة من جانب الشركة. 
 الحقوق ذات الصلة بعملیة اتخاذ القرار آلیاً.  •

 
 

البشریة باستخدام معلومات   الموارد  إدارة  التواصل مع أحد أعضاء  الموظفین والمتعاقدین  بالنسبة لجمیع الاستفسارات، یجب على 
الواردة في القسم التاسع أدناه. ورھناً بمقتضى القانون المعمول بھ، في ظروف معینة، یجوز إعفاء الشركة من الطلبات أو الاتصال  

الحقوق المذكورة أعلاه أو یحق لھا رفضھا. قد تنطبق بعض الشروط والأحكام الإضافیة بشأن الطلبات والحقوق، مثل طلب أن تكون  
 ب إثبات الھویة.الاتصالات في صورة خطیة أو طل

 ثامناً .طرق معالجة البیانات والاحتفاظ بھا

ل  لا تستخدم الشركة عملیة آلیة لاتخاذ القرارات بشأن عملیات الموظفین أو المتعاقدین. و"اتخاذ القرارات آلیاً" ھي عملیة استخدام وسائ
 آلیة في اتخاذ القرارات دون أي تدخل بشري.

الشخصیة واستخدامھا والإفصاح عنھا ونقلھا ومعالجتھا، بما یشمل التخزین، بطریقة إلكترونیة أو یدویة، بما في قد یتم جمع البیانات  
ذلك عن طریق وثائق ورقیة أو إلكترونیة أو غیرھا من التقنیات المناسبة. ویجوز تخزین البیانات الشخصیة في نطاق الاختصاص 

 الاختصاصات القضائیة الأخرى التي تعمل فیھا الشركة. القضائي المحلي للموظف أو المتعاقد و/أو 

ستحتفظ الشركة بالبیانات الشخصیة طالما كان ذلك مطلوباً بموجب القانون (القوانین) المعمول بھ أو طالما كان ذلك ضروریاً لغرض  
الأطول   التخزین  بمدة  وسیؤخذ  بالبیانات").  الاحتفاظ  ("فترة  أطول  أیھما  الثاني،  القسم  في  الوارد  والمعالجة  الاستخدام  (أغراض) 

القانون المعمول بھ. وستحذف الشركة البیانات الشخصیة بعد فترة الاحتفاظ المعمول بھا. ویوضح الجدول الزمني  المنصوص علیھا في  
صفحة إدارة السجلات  العالمي للاحتفاظ بالسجلات فترات الاحتفاظ لكل نوع من البیانات والاختصاص القضائي حسبما ھو موضح في  

لم یحصلوا بعد على إمكانیة .  Flagscapeالعالمیة على   الذین  الجدد  للموظفین والمتعاقدین  الطلب  تتوفر متطلبات الاحتفاظ عند 
 الوصول إلى الموقع الداخلي.

https://sharepoint4.bankofamerica.com/sites/GISPolicyPublicationDocuments/Shared%20Documents/06%20Monitoring%20Notice/Employee%20Monitoring%20Notices/CSMN_Launch_Page.pdf
http://flagscape.bankofamerica.com/portal/site/enterprise/menuitem.0c8dd6d3244595ef5bafd7216793525a/?vgnextoid=38e6233b3cb78610VgnVCM100000178f96abRCRD
http://flagscape.bankofamerica.com/portal/site/enterprise/menuitem.0c8dd6d3244595ef5bafd7216793525a/?vgnextoid=38e6233b3cb78610VgnVCM100000178f96abRCRD
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 تشمل المعاییر المستخدمة لتحدید فترات الاحتفاظ الخاصة بنا ما یلي: 

 طالما أن لدینا علاقة مستمرة مع الموظف أو المتعاقد؛  •

 وفقاً لما یقتضیھ الالتزام القانوني الذي نخضع لھ؛  •

 حسبما ینُصح بھ في ضوء موقفنا القانوني (مثل ما یتعلق بقوانین التقادم المعمول بھا أو التقاضي أو التحقیقات التنظیمیة)؛ •

 الوقت اللازم لتحقیق الغرض من الاستخدام والمعالجة. •

 

 تاسعاً. الأسئلة
 

بمسؤول حمایة البیانات باستخدام  إذا كان لدى أي موظف أو متعاقد أي أسئلة أو مخاوف أو شكاوى بشأن ھذا الإشعار، فیرُجى الاتصال  
على   الاتصال  یرُجى  الفردیة،  بالحقوق  یتعلق  فیما  أدناه.  الاتصال  البشریةتفاصیل  الموارد  خدمة  الرقم   مركز  على  الھاتف  عبر 

 . hrscreferences@bofa.com أو عبر البرید الإلكتروني، 44.1244.825444+أو  00800.4772.4772
 

في بعض البلدان، إذا كانت لدیك استفسارات إضافیة حول الطریقة التي تعالج بھا الشركة بیاناتك الشخصیة بشكل أوسع نطاقاً، فیمكنك  
 الاتصال بمسؤول حمایة البیانات المحلي باستخدام تفاصیل الاتصال التالیة:  

 
 DPO@bofa.com منطقة أوروبا والشرق الأوسط وأفریقیا

 
 ). 1سنسعى جاھدین للرد على استفساراتكم في غضون شھرٍ واحد (

 
 قد یكون للموظفین والمتعاقدین حق تقدیم شكوى إلى سلطة حمایة البیانات المحلیة.  

 
 تفاصیل الاتصال بالسلطة المعنیة بحمایة البیانات في المملكة العربیة السعودیة:

 
 الھیئة السعودیة للبیانات والذكاء الاصطناعي  اسم الجھة التنظیمیة
 sdaia.gov.sa الموقع الإلكتروني

 12382سدایا، المدینة الرقمیة، الریاض،  العنوان
 info@sdaia.gov.uk البرید الإلكتروني

 
 

 التغییرات في ھذا الإشعارعاشرًا. 
 

إذا قامت الشركة بإجراء تعدیل جوھري على طریقة جمعھا أو استخدامھا للبیانات الشخصیة، أو نوع البیانات الشخصیة التي تجمعھا،  
أو أي جانب آخر من جوانب ھذا الإشعار، فسوف تخطر الموظفین والمتعاقدین في أقرب وقت ممكن بشكل معقول عن طریق إصدار  

 أخرى وفقاً للقوانین المعمول بھا بما في ذلك الحصول على موافقة الموظف أو المتعاقد عند الاقتضاء.    إشعار مُحدّث أو اتخاذ خطوات
 

 حادي عشر. البنود الخاصة بالاختصاص القضائي
 
 

 الموافقة على الإشعار 

شروطھ المتعلقة بجمع بیاناتي الشخصیة لقد قرأت "إشعار حمایة البیانات للموظفین والمتعاقدین". وأوافق صراحةً وطوعًا على تطبیق  
  ومعالجتھا واستخدامھا ونقلھا دولیاً من قبل الشركة (بما في ذلك البیانات الشخصیة الحساسة وبما یشمل النقل الدولي لبیاناتي الشخصیة 

لقوانین الاختصاص القضائي إلى الاختصاصات القضائیة التي قد لا توفر فیھا قوانین حمایة البیانات على مستوى مكافئ من الحمایة  
 المحلي الذي أتبعھ) أثناء فترة عملي أو مشاركتي وفیما یتعلق بھا.

 

mailto:hrscreferences@bofa.com
mailto:DPO@bofa.com
mailto:info@sdaia.gov.uk
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أؤكد أني، قبل تقدیم أي بیانات شخصیة تخص أفرادًا آخرین إلى الشركة (حسب الاقتضاء)، قدمت لھؤلاء الأفراد حسب الأصول 
جمیع المعلومات المتعلقة بمعالجة بیاناتھم الشخصیة وحقوقھم ذات الصلة، كما ھو موضح في الإشعار وأنني حصلت على موافقة 

 عالجة بیاناتھم الشخصیة. صریحة منھم، عند الضرورة، بشأن م

 

 یرُجى الرجوع إلى التعلیمات لمعرفة كیفیة الموافقة على الإشعار. 
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الموظفون  -الملحق أ   
 

إلى الكیانات القانونیة التابعة لبنك أوف أمریكا والتي تعُد مراقبي بیانات؛ ویشیر ضمیر  یشیر ضمیر المتكلمین المنفصل "نحن" أو المتصل "نا"  
 المخاطب المنفصل "أنت" أو المتصل "الخاص بك" إلى الموظفین. 

 
المعلومات تتم، وفئات  قد  التي  المعالجة  أنشطة  وأنواع  الشخصیة،  بیاناتك  نعالج  قد  أجلھ  الذي من  الغرض  أدناه على  الموضح  الجدول    یحتوي 

 فئات   الشخصیة التي سیتم استخدامھا لھذه المعالجة، بالإضافة إلى الأساس القانوني للمعالجة. یتم سرد المزید من المعلومات أسفل الجدول حول
 المعلومات الشخصیة. 

 
 

 الأساس القانوني    فئات المعلومات الشخصیة أمثلة على أنشطة المعالجة   الغرض  
استقطاب  التوظیف  ذلك  ویشمل  والتوظیف،  المرشحین  اختیار 

وإدارة  المفتوحة،  للأدوار  والخارجیة)  (الداخلیة  المواھب 
طلبات العمل، والفحص والاختیار، وتسھیل عملیة التوظیف 

  الجدیدة.

التوظیف راجع   بیانات  حمایة  (إشعارات)  المعلومات   إشعار  فئات  لمعرفة 
 التي تم جمعھا أثناء التوظیف والأساس القانوني للجمع. 

والتعویضات  الأجور 
 والمزایا

 تقدیر ال مكافآت  /مزایاال حوافز والتعویضات وال إعداد وتقدیم  
 .المقررة للموظفین

 المنتسبین معلومات استثمارات  •
 * سجلات المزایا •
 معلومات تسجیل السیارات  •
 * معلومات المقابل المادي •
 * المعرّفات السریة الفریدة •
 * السجل التأدیبي للموظفین •
 * معلومات التوظیف •
 * معلومات الحساب المالي •
 الإجازات   تنظیم  المعلومات الصحیة بغرض •
العائلة   • أفراد  عن  تقدمھا  التي  المعلومات 

 * والأصدقاء (المُعالون)
 * معلومات الوظیفة •
بالأحداث  • المتعلقة  الإضافیة  الوثائق 

 الحیاتیة* 
 * معلومات الاتصال الشخصیة •
 *تخطیط التقاعد/المعاشات •
 * التوقیعات •
الضریبیة • الخاصة(  المعلومات   المساھمات 

الاجتماعیة  ب للتأمینات  العامة   - المؤسسة 
 للمواطنین السعودیین)* 

 معلومات التأشیرة/المواطنة*  •
 * معلومات أداء/تطویر العمل  •
 *بیانات تسجیل الوقت/الحضور/الغیاب  •

 الامتثال لالتزام قانوني •
 تنفیذ العقد   •
 

بناء المھارات المطلوبة في القوى العاملة من خلال عملیات  تعلم الموظفین 
واعتماد   وتقدیمھا  التعلم  حلول  ونشر  الاحتیاجات  تقییم 

 المھارات وقیاسھا.

 * معلومات التوظیف •
الصور الفوتوغرافیة/الفیدیو/التسجیل   •

 * الصوتي
 * معلومات الاتصال الشخصیة •
 * معلومات الوظیفة •
 *المھارات والمؤھلات •
(أي   • الوقت/الحضور/الغیاب  تسجیل  بیانات 

 * حالة الإجازة الاعتیادیة)
 * بیانات الفعالیات الافتراضیة أو الشخصیة •
 * معلومات أداء/تطویر العمل  •

 تنفیذ العقد  •
 

 

والطویل  إدارة المواھب والأداء  القصیر  المدیین  على  والتطویر  التدریب  توفیر 
بالإضافة إلى أنشطة إدارة أداء الموظفین، بما في ذلك وضع 
المشورة  وتقدیم  ومراجعتھ  الأداء  ومراقبة  الأداء  خطط 

 والشمول الفرص   بیانات  •
 للموظفین  وسجل التحقیقات السجل التأدیبي •
 معلومات التوظیف*  •
 * معلومات الوظیفة •

 العقد تنفیذ  •
الأرشفة لأغراض   •

 الأبحاث والإحصاء 
 الامتثال لالتزام قانوني •

https://careers.bankofamerica.com/en-us/privacy-notice
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 الأساس القانوني    فئات المعلومات الشخصیة أمثلة على أنشطة المعالجة   الغرض  
الترخیص  بمنح  المتعلقة  العملیات  أیضًا  یشمل  للموظفین. 

 والشھادات للموظفین. 
 *المھارات والمؤھلات •
البطاقات  • باستخدام  الدخول  بیانات 

 * الممغنطة
 *بیانات تخطیط المواھب والتعاقب الوظیفي •
 *بیانات تسجیل الوقت/الحضور/الغیاب  •
 * معلومات أداء/تطویر العمل  •

 المصلحة المشروعة  •
 
 

والعمال،   دعم الموظفین  الموظفین  بشأن علاقات  التحقیقات  ذلك  في  بما 
للقلق،   المثیرة  الحیاتیة، الحالات  الأحداث  في  والدعم 

بالانتقال، والانتقالات، والھجرة، والإبلاغ الضریبي المتعلق  
ومعلومات  أدوات  ودعم  والمزایا،  الأجور  مشكلات  وحل 

البشریة الموظفین،،  الموارد  شبكات  في   والمشاركة 
 ذات الصلة بشبكة الموظفین القدامى. بخصوص  والمعلومات  

 
تقدمھا    تسُتخدم**قد   التي  الشخصیة  باعتبارك المعلومات 
إذا   الموظفین القدامىلتزویدك بمزایا وخدمات شبكة    موظفاً

 في المستقبل.  فیھا أصبحت عضوًا

 *سجلات المزایا •
 *معلومات رحلات السفر لأغراض الأعمال •
 *معلومات المقابل المادي •
 المُعرّفات السریة الفریدة** •
 والشمول الفرص  بیانات  •
 *للموظفین  وسجل التحقیقات السجل التأدیبي •
 *معلومات التوظیف** •
 **معلومات الحساب المالي  •
 *المعلومات الصحیة  •
المعلومات التي تقدمھا عن الأصدقاء  •

والعائلة (أي معلومات جھات الاتصال في 
 *حالات الطوارئ)

 *معلومات الوظیفة ** •
 *أنشطة الأعمال الخارجیة •
 *معلومات الاتصال الشخصیة** •
 *تخطیط التقاعد/المعاشات** •
 *التوقیعات •
 *المھارات والمؤھلات •
البطاقات  • باستخدام  الدخول  بیانات 

 *الممغنطة
الضریبیة   • الخاصة(المعلومات   المساھمات 

الاجتماعیة  ب للتأمینات  العامة   - المؤسسة 
 للمواطنین السعودیین)* 

 *بیانات تسجیل الوقت/الحضور/الغیاب  •
 *معلومات التأشیرة/المواطنة •
 *معلومات أداء/تطویر العمل  •

 الامتثال لالتزام قانوني  •
 تنفیذ العقد  •
 المصلحة المشروعة  •

 
 

 

العاملة   القوى  تحلیلات 
 وإعداد التقاریر بشأنھا

المقاییس  وإدارة  البشري  المال  رأس  باحتیاجات  التنبؤ 
 المتعلقة بمعلومات القوى العاملة. 

 *معلومات الأجور •
 *والشمولالفرص بیانات  •
 *الموظفیناستبیان ارتباط  •
 *معلومات التوظیف •
 *معلومات الوظیفة •
 *معلومات الاتصال الشخصیة •

الأرشفة لأغراض   •
 الأبحاث والإحصاء 

 المصلحة المشروعة  •

إدارة وتقدیم الدعم التشغیلي لجمیع مرافق الشركة، بما في  إدارة المرافق العقاریة 
والمساحات،  الإشغال  دعم  وخدمات  الإیجار،  عقود  ذلك 
وإدارة الطاقة. ویشمل ذلك أیضًا شراء المرافق والتصرف 

 فیھا، وتوفیر الإشراف الجغرافي، وإدارة مشاریع الإنشاء. 

 *معلومات الوظیفة •
البطاقات  • باستخدام  الدخول  بیانات 

 *الممغنطة
   التوقیعات* •
 *بیانات تسجیل الوقت/الحضور/الغیاب  •

 

 تنفیذ العقد  •
 المصلحة المشروعة  •

 

والسلامة  الأمن 
 والعملیات الصحیة 

وصیانتھا   المادیة  الحمایة  وسائل  بوضع  المتعلقة  الأنشطة 
وسلامة   أمن  لضمان  عنھا  والإبلاغ  وإدارتھا  ومراقبتھا 

 المنشآت والموظفین والعملاء. 

 *الإبلاغ عن الحوادث والأحداث •
 *معلومات التوظیف •
الفوتوغرافیة/الفیدیو/التسجیل  الصور   •

 *الصوتي
العائلة   • أفراد  عن  تقدمھا  التي  المعلومات 

حالات  في  الاتصال  (جھات  والأصدقاء 
 *الطوارئ)

 * معلومات الوظیفة •
البطاقات  • باستخدام  الدخول  بیانات 

 * الممغنطة

 الصحة العامة  •
 المصلحة المشروعة  •



 
 2025 أغسطس               في المملكة العربیة السعودیة إ شعار حمایة البیانات للموظفین والمتعاقدین إقرار بالاطلاع على

©2025 Bank of America Corporation              
  32 

 الأساس القانوني    فئات المعلومات الشخصیة أمثلة على أنشطة المعالجة   الغرض  
الضرورة   • حسب  الصحیة،  المعلومات 

لتعزیز صحة وسلامة القوى العاملة وزوار 
 *منشآتنا

 تسجیل السیارة  •

خدمات الدعم 
 المؤسسي 

دعم الأعمال والاحتیاجات التشغیلیة، بما في ذلك الاتصالات 
المؤسسیة وخدمات البرید وإتلاف الوثائق والضیافة والسفر 

 المؤسسي. 

 *معلومات رحلات السفر لأغراض الأعمال •
 *معلومات الوظیفة •
 *معلومات الاتصال الشخصیة •
جھات  • المثال، صورة  سبیل  (على  الصور 

في   المستخدمة  والبرید   Skypeالاتصال 
أجل   من  الأخرى  والتطبیقات  الإلكتروني 

 *التخصیص)

 تنفیذ العقد  •
 المصلحة المشروعة  •

 

التحتیة   الوصول وإدارة الھویة  البنیة  إلى  والخارجي  الداخلي  الوصول  إدارة 
 للتكنولوجیا. 

 المقاییس الحیویة لأغراض المصادقة  •
معلومات الموقع الجغرافي، معلومات نظام   •

العالمي ( المواقع  )، معلومات GPSتحدید 
 ) IP( بروتوكول الإنترنت عنوان

 
 *معلومات التوظیف •
الصور الفوتوغرافیة/الفیدیو/التسجیل   •

 *الصوتي
 *معلومات الوظیفة •
 *المعلومات الفنیة •
المُعرّفات السریة الفریدة (أي تاریخ المیلاد  •

 *للمصادقة)

 تنفیذ العقد   •
 الامتثال لالتزام قانوني •
من   تؤخذ  التيالموافقة ( •

التحقق   خلال تطبیق 
 من الھویة) 

 

 

البنیة التحتیة  
للتكنولوجیا وإدارة  

 العملیات 

تشغیل وصیانة البنیة التحتیة الفنیة لتطبیقات الاستضافة، بما 
ذلك الأجھزة وأنظمة التشغیل والآلات المادیة والاتصال في  

الشبكي لجمیع منصات الحوسبة. تشمل أیضًا عملیات إدارة 
 الحوادث التي تؤثر على العملیات. 

 *معلومات التوظیف •
 *معلومات الوظیفة •
 *المعلومات الفنیة •

 الامتثال لالتزام قانوني •
 

أمن المعلومات  
والخصوصیة وإدارة 
التھدیدات والحوادث 

 السیبرانیة 

والتھدیدات  والخصوصیة  المعلومات  أمن  وإدارة  مراقبة 
 والحوادث السیبرانیة.

المدرجة  • المعلومات  من  أي  استخدام  یمكن 
التي   الشخصیة  البیانات  فئات  أدناه في قسم 

نجمعھا الموقع: ،  قد  معلومات  جانب  إلى 
معلومات الموقع الجغرافي، ومعلومات نظام 

)، ومعلومات GPSتحدید المواقع العالمي (
الإنترنت  عنوان لھذا )IP(  بروتوكول 

الغرض وفقاً لإشعار مراقبة أمن المعلومات 
بموجب   مقیدًا  ذلك  یكن  لم  ما  الصلة  ذي 

 *القانون المعمول بھ. 

 الامتثال لالتزام قانوني •
 المصلحة المشروعة  •

 

الاستمراریة والمرونة 
والاستجابة المتعلقة 

 بالأعمال 

وضع وتنفیذ واختبار خطط للتعافي من الاضطرابات التي 
عن  تنجم  والتي  العمل  على  الشركات  قدرة  على  تؤثر 

 الكوارث الطبیعیة أو بشریة المنشأ.
  

العائلة   • أفراد  عن  تقدمھا  التي  المعلومات 
حالات  في  الاتصال  (جھات  والأصدقاء 

 * الطوارئ)
 * معلومات الوظیفة •
 * الاتصال الشخصیةمعلومات   •

 الامتثال لالتزام قانوني •
 

واستراتیجیات  استراتیجیة التسویق  التسویق،  وقطاعات  استراتیجیات  تحدید 
المواد  وتوزیع  ونشر  الترویجیة،  والحملات  الإعلان، 
التواصل  وسائل  ذلك  في  (بما  القنوات  عبر  التسویقیة 

 الاجتماعي).

الفوتوغرافیة/الفیدیو/التسجیل  الصور   •
 * الصوتي

 * معلومات الوظیفة •

 تنفیذ العقد  •

العملاء  علاقات  إدارة 
 والزبائن  

من   والزبائن  العملاء  مع  العلاقة  اجتماعات   خلالإدارة 
التشغیلیة، تقدیم تحدید  و  العملیات  و/أو  المبیعات  فرص 

 الخدمات و/أو إدارة المحافظ الاستثماریة.

الفوتوغرافیة/الفیدیو/التسجیل  الصور   •
 * الصوتي

 * معلومات الوظیفة •

 تنفیذ العقد   •

سفر الأعمال وخدمات 
الاجتماعات  
 والفعالیات  

والعملیات  الاستراتیجیة  وإدارة  بتطویر  المتعلقة  الأنشطة 
المركزیة أو الجغرافیة من خلال طرف خارجي فیما یتعلق 

والفعالیات للكیانات أو بسفر الأعمال وخدمات الاجتماعات  
 المؤسسات القانونیة.

 * معلومات رحلات السفر لأغراض الأعمال •
 * معلومات المقابل المادي •
 * المعرّفات السریة الفریدة •

 الامتثال لالتزام قانوني •
 تنفیذ العقد  •
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 الأساس القانوني    فئات المعلومات الشخصیة أمثلة على أنشطة المعالجة   الغرض  
نفقات  • (تعویض  المالي  الحساب  معلومات 

 * الموظفین)
الصور الفوتوغرافیة/الفیدیو/التسجیل   •

 * الصوتي
أفراد   • عن  تقدمھا  التي  العائلة  المعلومات 

 * والأصدقاء (في حالة حضورھم للفعالیات)
 * معلومات الوظیفة •
 * معلومات الاتصال الشخصیة •
 *المھارات والمؤھلات •
 التوقیعات  •
الضریبیة   • الخاصة(المعلومات   المساھمات 

الاجتماعیة  ب للتأمینات  العامة   - المؤسسة 
 للمواطنین السعودیین)* 

 * الشخصیةبیانات الفعالیات الافتراضیة أو  •
 * معلومات التأشیرة/المواطنة •

إدارة المسؤولیة  
 الاجتماعیة: الأنشطة 

الكیان  لأھداف  وفقاً  الاجتماعیة  المسؤولیة  برنامج  إدارة 
ذلك  في  بما  الجغرافیة،  والمتطلبات  المؤسسة  أو  القانوني 

 إدارة برامج التطوع والعطاء. 

(الخصومات  • المالي  الحساب  معلومات 
 الطوعیة من الرواتب) 

 معلومات الوظیفة  •
 الصورة الفوتوغرافیة/الفیدیو  •
 بیانات الفعالیات الافتراضیة أو الشخصیة  •

 المصلحة المشروعة  •
 

تسجیل الموظفین  
وإصدار التراخیص 

 والشھادات لھم 

المتعلقة بالحصول على (الأدلة   الوثائقیة) وأوراق الأنشطة 
والشھادات)  والتراخیص  (التسجیلات  المھنیة  الاعتماد 
والتأكد من أنھا حدیثة ومتوافقة مع القوانین واللوائح المعمول 

 بھا.

 * المعرّفات السریة الفریدة •
 * معلومات التوظیف •
 * معلومات الوظیفة •
وثائق الأحداث الحیاتیة (وثائق الاحتجاز من   •

جانب السلطات والوثائق الجنائیة، والوثائق 
 * القضائیة/القانونیة)

 * أنشطة الأعمال الخارجیة •
 * تداول الأوراق المالیة والأسھم •
 *المھارات والمؤھلات •
 * معلومات الاتصال الشخصیة •

 الامتثال لالتزام قانوني •
 تنفیذ العقد   •

 

بیانات بصمات الأصابع (الدول التي ینطبق  • الالتزام بشروط ومتطلبات التسجیل 
 علیھا ذلك فقط) 

•  

 الموافقة الصریحة  •

الاقتضاء  إعادة فحص الخلفیة  عند  الحالیین  للموظفین  فحص  إعادة  إجراء 
والملاءمة،  اللیاقة  المثال،  سبیل  على  تنظیمیة،  لأغراض 

 والترخیص والتسجیل. 

 * المعرّفات السریة الفریدة •
وثائق الأحداث الحیاتیة (وثائق الاحتجاز من  •

جانب السلطات والوثائق الجنائیة، والوثائق 
 * القضائیة/القانونیة)

 * أنشطة الأعمال الخارجیة •
 * معلومات الاتصال الشخصیة •
 * التوقیعات •
 *المھارات والمؤھلات •
الخاصة(الضریبیة  المعلومات   •  المساھمات 

الاجتماعیة  ب للتأمینات  العامة   - المؤسسة 
 )* *للمواطنین السعودیین

 * حالة الأھلیة للعمل •

 الامتثال لالتزام قانوني •
•  
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 الأساس القانوني    فئات المعلومات الشخصیة أمثلة على أنشطة المعالجة   الغرض  
الامتثال إدارة   مخاطر 

 والمخاطر التشغیلیة 
العملیات المتعلقة بإدارة مخاطر الامتثال والمخاطر 

التشغیلیة ومخاطر الأطراف الخارجیة والسمعة والمخاطر 
 الاستراتیجیة. 

المدرجة  • المعلومات  من  أي  استخدام  یمكن 
أدناه في قسم "فئات البیانات الشخصیة التي  

لم یكن ذلك قد نجمعھا" لھذه الأغراض ما  
 * مقیدًا بموجب القانون المعمول بھ.

 الامتثال لالتزام قانوني •
 تنفیذ العقد   •

بالقوانین والقواعد  المنظم  مراقبة وإدارة امتثال الموظفین
 واللوائح المعمول بھا وبما تنص علیھ سیاسات الشركة.

المدرجة  • المعلومات  من  أي  استخدام  یمكن 
أدناه في قسم "فئات البیانات الشخصیة التي  
لإشعار   وفقاً  الأغراض،  لھذه  نجمعھا"  قد 
مقیدًا   ذلك  یكن  لم  ما  الصلة،  ذي  المراقبة 

 * بموجب القانون المعمول بھ.

قانوني  • بالتزام  الامتثال 
والقوانین   (الأنظمة 
في  مدرجة  الرئیسیة 
المراقبة  إشعار 

 المعمول بھ).
 المصلحة المشروعة  •
 الموافقة  •

سیاسة   -تقییم الالتزام بمتطلبات أنشطة الأعمال الخارجیة
المؤسسة، وتقییم حالات تضارب المصالح الفعلیة أو  

 المتصورة. 

 الموافقة  • * الخارجیةمعلومات أنشطة الأعمال  •

تقییم الالتزام بمتطلبات مراقبة استثمارات المنتسبین، وتقییم  
 حالات تضارب المصالح الفعلیة والمتصورة.

 الموافقة  • * معلومات استثمارات المنتسبین •

والفحوصات  العلاقات 
 التنظیمیة 

من   • إدارة العلاقات والفحوصات التنظیمیة.  أي  استخدام  المدرجة یمكن  المعلومات 
أدناه في قسم "فئات البیانات الشخصیة التي  
قد نجمعھا" لھذه الأغراض ما لم یكن ذلك 

 * مقیدًا بموجب القانون المعمول بھ.

 الامتثال لالتزام قانوني •
 
 
 
 
 
 
 
 
 
 
 

المصلحة   •
 المشروعة 

 
 

إعداد التقاریر  
 التنظیمیة غیر المالیة 

المالیة وتوزیعھا لتلبیة المتطلبات إدارة إصدار التقاریر غیر  
 التنظیمیة. 

الإبلاغ   التحقیقات بشأن
 عن المخالفات 

المُ  یقدمھا  التي  الشخصیة  المعلومات  عن بلِّ مراجعة  غ 
المخالفات والمعلومات التي یتم جمعھا كجزء من التحقیق في 

الإبلاغ عن المخالفات وأي متابعة   المخاوف المتصلة بحالات
 مطلوبة.

الأعمال  الدعم القانوني  لدعم  المطلوبة  القانونیة  والاستشارات  المشورة 
القانونیة   التقاریر  جمیع  بشأن  المتطلبات  نشر  وكذلك 

 والضریبیة. 

عملیات التدقیق  
 الداخلي 

 إجراء عملیات تقییم مستقلة لضوابط الشركة الداخلیة. 

 

على الموظفین تزوید الشركة بھا. ویعُد ویتعین  البیانات الشخصیة التي تحمل علامة النجمة (*) في القسم أعلاه إلزامیة*
تزوید الموظفین بأنواع أخرى من البیانات الشخصیة والمعلومات المتعلقة بھم أمرًا طوعیاً. قد یتم مشاركة بعض البیانات  

 الشخصیة المذكورة أعلاه و/أو جمعھا و/أو استخدامھا و/أو نقلھا و/أو الكشف عنھا بما یتوافق مع القوانین واللوائح
 .كل دولةفي  المعمول بھا

 
 فئات البیانات الشخصیة التي قد نجمعھا ونستخدمھا وننقلھا ونفصح عنھا، ما لم یكن ذلك مقیدًا بموجب القانون المعمول بھ: 

 (معلومات شخصیة حساسة) تقاریر الحوادث والأحداث* •
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للموظف (فرد    التابعینتفاصیل حسابات الاستثمار الشخصیة التي یملكھا الموظف و/أو  معلومات استثمارات المنتسبین:  * •
من أفراد العائلة، مثل الزوج/الزوجة، أو الشریك الذي یقیم مع الموظف، أو الأطفال الذین یعیشون مع الموظف أو أي 

الموظف) لضمان امتثالھم للقوانین والأنظمة المعمول بھا. یشمل ذلك: اسم شركة الاستثمار، شخص آخر یعتمد مادیاً على  
، ونشاط التداول بالأوراق المالیة ورقم حساب الاستثمار، وتقاریر وكشوفات المعاملات التي تجُرى في حساب الاستثمار

 والأسھم.

المزایا: * • السداد،   سجلات  الحیاة، معلومات  التأمین على  التغطیة الصحیة،  المثال،  بالمزایا وإدارتھا، على سبیل  الإلحاق 
 (في الدول التي ینطبق علیھا ذلك فقط)   ، بیانات تأجیر السیارةالحالة العائلیة/الزوجیة، معلومات المعالین، التجھیزات الطبیة

الحیویة* • الموظف  للمصادقة  المقاییس  یتعلق بفحص  فیما  بھا  المعمول  للقوانین والأنظمة  (معلومات شخصیة   والامتثال 
 حساسة)  

 وسجلات السفر ومسارات الرحلات     ، والرقم التعریفي في برنامج المسافر الدائم،تفاصیل التأشیرة  معلومات رحلات العمل:* •

الأجور: • وخیارات   معلومات  التشجیعیة،  (الدفعات)  والدفعة  السوق،  وأسعار  الأساسي،  والراتب  والحالي،  السابق  الأجر 
 الأسھم والبدلات 

تاریخ ومحل المیلاد، ونسخة (نسخ) من شھادة المیلاد، ولقب المیلاد وأي أسماء سابقة أخرى،   المعرفات السریة الفریدة:* •
 MyNumberوبطاقة الھویة الوطنیة، ورقم التأمین الاجتماعي أو رقم مُعرّف ضریبي آخر، ورقم 

وشھادة الإعاقة، ودرجة العِرق*، والأصل*، وحالة المحاربین القدامى، والعمر، وحالة الإعاقة،    والشمول:الفرص   بیانات  * •
في حالة  الإعاقة،   (*معلومات شخصیة حساسة).  الجنسي.  والتعبیر  الجنسیة،  والھویة  الجنس،  الجنسي*، ونوع  والتوجھ 

والشمول خارج نطاق الأغراض المشروعة للموارد البشریة فإن ذلك یتم دون الكشف عن البیانات الفرص     استخدام بیانات  
 المعرفة للھویة. 

والأنشطة   مقدمة و/أو مخاوف مُثارة  تأدیبیةالمعلومات المتعلقة بأي شكاوى  للموظفین:    وسجل التحقیقات  السجل التأدیبي •
 والتحقیقات

 یتم الإبلاغ عن النتائج دون الكشف عن البیانات المُعرِفة للھویة  استبیان ارتباط الموظفین:* •
تواریخ التوظیف، وتفاصیل إنھاء الخدمة، وسجلات إدارة الاستعلامات، وطلبات العمل المرن، ووضع    معلومات التوظیف: •

 والبنك/النقابة العمالیة، الموظفین (على سبیل المثال، حالة البراءة المھنیة)

 تفاصیل الحساب المصرفي ومدفوعات الرواتب والخصومات والمعلومات المالیة الأخرى معلومات الحساب المالي:* •

بالھویة ذات الصلة (الاسم، ورقم ھویة  بیانات التعریفذلك فقط):    علیھا(في الدول التي ینطبق    بیانات بصمات الأصابع* •
  ، وتاریخ ومكان الولادة)، والسمات الأخرى (الطول، والوزن، والجنس، ولون الشعر، ولون العینین، CRDالموظف، ورقم  

(باستخدام رمز من ثلاثة حروف)، وتوقیع الموظف، وصاحب العمل، وبیانات المقاییس الحیویة (بصمات الأصابع على 
بموجب حسب المعنى المشار إلیھ  الورق)، وبیانات الأصل العرقي. وقد یشمل ذلك أیضًا بیانات الإدانات والمخالفات الجنائیة  

 اللائحة العامة لحمایة البیانات الساریة في المملكة المتحدة.

: المعلومات المتعلقة بالصحة إلى الحد المتعلق بالصحة العامة أو سلامة مرافقنا والقوى العاملة لدینا  المعلومات الصحیة* •
 (على سبیل المثال، نتائج اختبارات كوفید) 

أسماء المُعالین الكاملة وتاریخ (تواریخ) المیلاد، وتفاصیل جھات   المعلومات التي تقدمھا عن أفراد العائلة والأصدقاء:* •
الذین  أو الأوصیاء  الوالدین  بیاناتھم من خلال  تم جمع  الذین  الطفل/الأطفال  الطوارئ، واسم وعمر  الاتصال في حالات 

 یحضرون الفعالیات، والمتطلبات الغذائیة للأفراد الذین یحضرون الفعالیة 

الوظیفة: • والدرجة   معلومات  والموقع،  الوظیفة،  وفئة  المسؤولیات/الواجبات،  ووصف  المنصب  و/أو  الوظیفي  المُسمّى 
الوظیفیة/الأقدمیة، ومعرفات الموظف (على سبیل المثال، الرقم الشخصي)، والإدارة، والخط والخط الفرعي للأعمال، واسم 

المشرف/المد التكلفة، واسم  المحلي، ومعلومات مركز  الفریق ومعلومات الاتصال، وھیكل الإبلاغ، كیان الشركة  یر/قائد 
 ومعلومات الاتصال الخاصة بالعمل

العودة ب  التصریحوثائق  ، والظروف الشخصیةو  ،الوثائق الطبیة/التشخیصیة:  بالأحداث الحیاتیة  المتعلقة*الوثائق الإضافیة   •
وامر الأ، وبالمستفیدالاتصال الشخصیة    وتفاصیل  الوفاة بما في ذلك معلومات  اتشھادة الوفاة ووثائق استحقاق، وإلى العمل

وثائق ، والأوامر والوثائق العسكریة، والسجلات الجنائیة، والحضانة العائلیة  الوثائق القانونیة بخصوص/أوامرو،  یةالتقیید
المعلومات الصحیة لنموذج والمنزل،    التي تصیب   الأعاصیر الحریق/  الناتجة عن  ضرارالأالتأمین الشخصي مثل تقریر  

(مثل اسم   طبیة یتضمن تفاصیل مقدم الخدمة الطبیةالمعلومات  التفویض الإفصاح عن  إثبات اللیاقة لأداء واجبات العمل و
الجنائیة،  والمعالج)،   والوثائق  الاعتقال  القضائیة/القانونیةوثائق  والطلاق،  و،  والوثائق  الزواج  الائتمان وثائق  وشھادات 

 .المرضیة شھاداتوالشھادات المیلاد، و، التعریف ذات الصلةأو التركة وأرقام  القانوني
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الخارجیة:* • الأعمال  المتعلقة   أنشطة  للأغراض  مناسباً  ذلك  كان  (حیثما  الخارجیة  والعضویات  الأعمال  أنشطة  تفاصیل 
 بالتوظیف) 

 العنوان، الھاتف، البرید الإلكتروني، العنوان الكامل  معلومات الاتصال الشخصیة:* •

 ، صورة فوتوغرافیة، تسجیل صوتي/بیانات CCTVتسجیل الفیدیو،  الصور الفوتوغرافیة/الفیدیو/التسجیل الصوتي:* •

 المعلومات المتعلقة بالمعاش والتقاعد   تخطیط التقاعد/المعاشات: •

 النشاط/الخبرة (عند الاقتضاء للأغراض المتعلقة بالتوظیف)  تداول الأوراق المالیة والأسھم:* •

 بما في ذلك الصور الرقمیة والنسخ المطبوعة  :اتالتوقیع* •

مراجع ما قبل التوظیف، التاریخ الوظیفي، اللغة (اللغات) المنطوقة، الخطابات المرجعیة، السجل   المھارات والمؤھلات:* •
الأكادیمي، المؤھلات والعضویات المھنیة، التدریب المھني، التدریب الداخلي بالشركة، التراخیص والشھادات، التسجیل 

 سلوك القیادةالتنظیمي المالي، مجالات الخبرة، الخبرة في الإدارة العامة، 

 بیانات الدخول باستخدام البطاقات الممغنطة* •
: تفضیلات التنقل، وتاریخ الإسناد لمجموعة المواھب، واسم مجموعة المواھب بیانات تخطیط المواھب والتعاقب الوظیفي •

 ووصفھا، ونقاط القوة، واحتیاجات التطویر 

 (المملكة المتحدة) P60المساھمات الضریبیة والنماذج الضریبیة، مثل  المعلومات الضریبیة: •

) واسم المجال ونوع المتصفح وبیانات IPاسم المستخدم وكلمات المرور وعنوان بروتوكول الإنترنت (  المعلومات الفنیة:* •
أنتجتھا  أو  أنشأتھا  التي  والوثائق  الإلكتروني  الإلكتروني وغیر  والمحتوى  النظام  التشغیل وسجلات  نظام  في  النقر  تدفق 

 باستخدام أنظمة الشركة أو في سیاق أداء دورك لدى الشركة  

الوقت/الحضور/الغیاب:* • والعطلات،   بیانات تسجیل  المرض،  الغیاب، مثل  المناوبة والوقت الإضافي، وتفاصیل  بیانات 
 والإجازات، وتفاصیل توجیھ وقت العمل

السیر الذاتیة للمتحدثین، وتفاصیل السفر، واسم الزوج/الشریك، واحتیاجات   بیانات الفعالیات الافتراضیة أو الشخصیة:* •
المساعدة الخاصة للأفراد الذین یحضرون الفعالیة، ومعلومات اسم وعمر الطفل/الأطفال التي یتم جمعھا من الوالدین أو  

 الأوصیاء، والمتطلبات الغذائیة للأفراد الذین یحضرون الفعالیة

 حالة الأھلیة للعمل، استحقاق الإقامة، المواطنة، تفاصیل التأشیرة، تفاصیل جواز السفر  معلومات التأشیرة/المواطنة:* •

العمل: • أداء/تطویر  الإمكانات)، وصف   معلومات  وتصنیف  السلوك،  وتصنیف  النتائج،  (تصنیف  والتصنیفات  التقییمات 
أھداف الأداء، ووصف الكفاءات الرئیسیة، ومجالات التطویر، ومذكرات التدریب، والتعقیبات التقییمیة من الآخرین (على  

داء، ومعاییر القیاس، وتواریخ العمل، )، ووصف التقییم الذاتي، ووصف مراجعة المدیر، وتوقعات الأ360سبیل المثال،  
 ومذكرات التقدم من المدیرین، ومعلومات التطویر المھني

 
 من الموظف.  مباشرةً  تجُمعالبیانات الشخصیة التي تحمل علامة النجمة (*) في القسم أعلاه *

 الأطراف الخارجیة التي قد نشارك معھا المعلومات الشخصیة 

البیانات   للشركة الإفصاح عن  الموضحة في ھذا الإشعار، یجوز  لتحقیق الأغراض  المعمول بھ وحسب الاقتضاء  القانون  الذي یجیزه  إلى الحد 
 ار. الشخصیة على النحو المبین في الجدول أدناه، وحسب الاقتضاء، وفقاً للقسم الحادي عشر. البنود الخاصة بالاختصاص القضائي في ھذا الإشع

 
 

  المعلومات الشخصیةفئات  نوع المستلم 
 

 دول المقصد 
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المھنیون: ومدققو   المستشارون  المحاسبون 
التأمین   وشركات  والمحامون  الحسابات 
وغیرھم   الضرائب  ومستشارو  والمصرفیون 
من المستشارین المھنیین الخارجیین في جمیع 
یقدمون   والذي  الشركة  فیھا  تعمل  التي  البلدان 
المشورة المتعلقة بالأغراض الموضحة في ھذا  

 الإشعار. 
 
 

ذلك   یكن  لم  ما  الشخصیة،  المعلومات  مشاركة  تتم 
المستشارین   بھ، مع  المعمول  القانون  مُقیدًا بموجب 
المھنیین ومقدمي الخدمات إلى الحد الذي یقدمون فیھ 
الجدول   في  الواردة  الأغراض  مع  تتماشى  خدمات 
تتم  التي  الشخصیة  المعلومات  فئات  تتوافق  أعلاه. 

نیین ومقدمي الخدمات مشاركتھا مع المستشارین المھ
 مع الخدمات التي یقدمونھا للشركة، بما في ذلك:

 الإبلاغ عن الحوادث والأحداث  •
 سجلات المزایا  •
 المقاییس الحیویة  •
 معلومات رحلات السفر لأغراض الأعمال  •
 معلومات المقابل المادي  •
 المعرّفات السریة الفریدة   •
 والشمول  الفرص بیانات  •
 للموظفین   وسجل التحقیقات السجل التأدیبي •
 معلومات التوظیف   •
 معلومات الحساب المالي   •
 المعلومات الصحیة  •
 الصور الفوتوغرافیة/الفیدیو/التسجیل الصوتي  •
العائلة  • أفراد  عن  تقدمھا  التي  المعلومات 

 والأصدقاء  
 معلومات الوظیفة   •
 أنشطة الأعمال الخارجیة   •
 معلومات الاتصال الشخصیة  •
 تخطیط التقاعد/المعاشات  •
 تداول الأوراق المالیة والأسھم   •
 التوقیعات   •
 المھارات والمؤھلات  •
 بیانات الدخول باستخدام البطاقات الممغنطة  •
 بیانات تخطیط المواھب والتعاقب الوظیفي  •
 المعلومات الضریبیة  •
 المعلومات الفنیة   •
 بیانات تسجیل الوقت/الحضور/الغیاب  •
 بیانات الفعالیات الافتراضیة أو الشخصیة  •
 معلومات التأشیرة/المواطنة   •
 معلومات أداء/تطویر العمل   •

 - في جمیع دول العالم التي نتواجد فیھا
 مواقع بنك أوف أمریكا 

الخدمات: تقدم منتجات   مقدمو  التي  الشركات 
الموضحة  بالأغراض  تتعلق  للشركة  وخدمات 
فیھا  تعمل  التي  الدول  في  الإشعار  ھذا  في 
والبنوك  الرواتب،  كشف  مثل  الشركة، 
المزایا؛  ومقدمي  المعاشات،  ونظام  الشریكة، 

أو و المشورة  یقدمون  الذین  الأصول  مدیري 
یرعون منتجات الاستثمار التي توزعھا الشركة  

عملائھا البشریة، ،  على  الموارد  وخدمات 
وإدارة   والتدریب؛  التوظیف  خدمات  ومقدمي 
دي   ومورِّ النفقات،  وإدارة  التدریب،  الأداء، 
والدعم؛  المعلومات  تكنولوجیا  أنظمة 
التموین   خدمات  ومقدمي  والأمن،  والاستقبال 
الترجمة،   وخدمات  اللوجستیة،  والخدمات 
تنظیم  في  تساعد  التي  الثالثة  والأطراف 

والممارسین  الفعا التسویق،  وأنشطة  لیات 
والنقابات   والھیئات  الصحیین،  أو  الطبیین 

العقارات، التجاریة،   إدارة  خدمات    ومقدمي 
 ومقدمي الخدمات الآخرین. 

  
الشركة   ستقدم  الاقتضاء،  عند  ملاحظة: 
(مثل  خارجیة  أطراف  من  المعقولة  المساعدة 
للاستجابة   علیھا  وتحصل  الخدمات)  مقدمي 

 لطلبات الوصول إلى صاحب البیانات. 

والحكومیة: العامة  التي    السلطات  الكیانات 
القضائي  بالاختصاص  تتمتع  أو  الشركة  تنظم 
علیھا وتلزمھا بتقدیم تقاریر تنظیمیة في البلدان  
السلطات   مثل  الشركة،  فیھا  تعمل  التي 
العامة،   والھیئات  القانون،  وإنفاذ  التنظیمیة، 
والھیئات  والتسجیل،  الترخیص  وھیئات 

ه القضائیة، والأطراف الخارجیة التي تعینھا ھذ
 السلطات. 

 

 الإبلاغ عن الحوادث والأحداث  •
 معلومات رحلات السفر لأغراض الأعمال  •
 معلومات المقابل المادي  •
 والشمول (مُجمّعة) الفرص   بیانات  •
 للموظفین   وسجل التحقیقات السجل التأدیبي •
 التوظیف معلومات   •
ینطبق   • التي  الدول  (في  الأصابع  بصمات  بیانات 

 علیھا ذلك فقط)  
 المعلومات الصحیة (مُجمّعة)   •
 الصور الفوتوغرافیة/الفیدیو/التسجیل الصوتي  •
 معلومات الوظیفة   •
 أنشطة الأعمال الخارجیة   •
 تخطیط التقاعد/المعاشات  •
 تداول الأوراق المالیة والأسھم   •
 التوقیعات   •
 المھارات والمؤھلات  •
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 المعلومات الضریبیة (مُجمّعة)  •
 بیانات تسجیل الوقت/الحضور/الغیاب  •
 معلومات التأشیرة/المواطنة   •

مؤسسیة: بمعاملة  المرتبطة  طرف    الأطراف 
خارجي فیما یتعلق بأي عملیة مقترحة أو فعلیة  

أو   التنظیم  مشروع لإعادة  أو  البیع  أو  الدمج 
مشترك أو التنازل عن الملكیة أو نقلھا أو أي  
أعمال   من  جزء  أي  أو  كل  في  آخر  تصرف 
الشركة أو أصولھا أو أسھمھا (بما في ذلك ما 
مماثلة)،  إجراءات  أو  إفلاس  بأي  یتعلق 
كبورصات الأوراق المالیة والأطراف المقابلة 

 في الأعمال، على سبیل المثال. 

 معلومات المقابل المادي  •
 المعرّفات السریة الفریدة   •
 معلومات التوظیف   •
 معلومات الوظیفة   •
 المھارات والمؤھلات •
 بیانات تخطیط المواھب والتعاقب الوظیفي  •
 بیانات الفعالیات الافتراضیة أو الشخصیة  •
 معلومات التأشیرة/المواطنة   •
 معلومات أداء/تطویر العمل  •

النقابات  /البنوك:  العمالیةالنقابات  /البنوك
 التي ینتسب إلیھا الموظفون. العمالیة

 معلومات التوظیف  •
 معلومات الوظیفة  •
 المھارات والمؤھلات •

 الصور الفوتوغرافیة/الفیدیو/التسجیل الصوتي • العملاء الحالیون أو المحتملون. 
 معلومات الوظیفة  •

الفعالیات: خدمات  الخدمات   موردو  موردو 
للفعالیات والمنظمون والمتحدثون والمتطوعون 

 والمتعاقدون والرعاة لتسھیل الفعالیات 

 معلومات رحلات السفر لأغراض الأعمال  •
 الصور الفوتوغرافیة/الفیدیو/التسجیل الصوتي •
العائلة  • أفراد  عن  تقدمھا  التي  المعلومات 

 والأصدقاء (في حالة حضورھم للفعالیات) 
 معلومات الوظیفة  •
 معلومات الاتصال الشخصیة  •
 بیانات الفعالیات الافتراضیة أو الشخصیة  •

الإنترنت:   عبر  التتبع  خدمة  تحسین مقدمو 
الإلكترونیة   لمواقعنا  والتصمیم  الفنیة  المیزات 

 ومنصاتنا 

 ) IPعنوان بروتوكول الإنترنت ( •

 

 

 

 

 

 

 

 

 

 

المتعاقدون -الملحق ب   
 

المنفصل "نحن" أو المتصل "نا" إلى الكیانات القانونیة التابعة لبنك أوف أمریكا والتي تعُد مراقبي بیانات؛ ویشیر ضمیر  یشیر ضمیر المتكلمین  
 المخاطب المنفصل "أنت" أو المتصل "الخاص بك" إلى المتعاقدین. 

 
الشخصیة  یحتوي الجدول الموضح أدناه على الغرض الذي من أجلھ قد نعالج بیاناتك الشخصیة، وأنواع أنشطة المعالجة التي قد تتم، وفئة المعلومات  
المعلومات  التي سیتم استخدامھا لھذه المعالجة، بالإضافة إلى الأساس القانوني للمعالجة. یتم سرد المزید من المعلومات أسفل الجدول حول فئات  

 الشخصیة. 
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  فئات المعلومات الشخصیة أمثلة على أنشطة المعالجة   الغرض  

 
القانوني    الأساس 

 
 * المعرّفات السریة الفریدة • إعداد وتسلیم أجور المتعاقدین. الأجر، التعویض 

 * معلومات التوظیف •
 معلومات الحساب المالي  •
العائلة   • أفراد  عن  تقدمھا  التي  المعلومات 

 * والأصدقاء (المُعالون)
 * معلومات الوظیفة •
 * معلومات الاتصال الشخصیة •
 * التوقیعات •
 المھارات والمؤھلات •
 المساھمات الخاصة(المعلومات الضریبیة  •

الاجتماعیة  ب للتأمینات  العامة   - المؤسسة 
 للمواطنین السعودیین)* 

 *بیانات تسجیل الوقت/الحضور/الغیاب  •
 * معلومات التأشیرة/المواطنة •

 الامتثال لالتزام قانوني •
 تنفیذ العقد   •

 
 
 

بناء المھارات المطلوبة في القوى العاملة من خلال عملیات  تعلم القوى العاملة 
واعتماد  وتقدیمھا  التعلم  حلول  ونشر  الاحتیاجات  تقییم 

 المھارات وقیاسھا.

 * معلومات التوظیف •
الفوتوغرافیة/الفیدیو/التسجیل  الصور   •

 * الصوتي
 * معلومات الاتصال الشخصیة •
 * معلومات الوظیفة •
 *المھارات والمؤھلات •
بیانات تسجیل الوقت/الحضور/الغیاب (أي   •

 * حالة الإجازة الاعتیادیة)
 * بیانات الفعالیات الافتراضیة أو الشخصیة •

 تنفیذ العقد  •
 

القوى   دعم القوى العاملة  والإبلاغ علاقات  والھجرة،  والانتقالات،  العاملة، 
ودعم  الأجور،  مشكلات  وحل  بالانتقال،  المتعلق  الضریبي 

 أدوات ومعلومات الموارد البشریة. 

 معلومات رحلات السفر لأغراض الأعمال •
 * والشمولصالفر بیانات  •
التأدیبي  • التحقیقات   السجل   وسجل 

 * للموظفین
 * معلومات التوظیف •
 * معلومات الوظیفة •
 * أنشطة الأعمال الخارجیة •
 * معلومات الاتصال الشخصیة •
 * التوقیعات •
 المھارات والمؤھلات* •
البطاقات  • باستخدام  الدخول  بیانات 

 * الممغنطة
 المساھمات الخاصة(المعلومات الضریبیة  •

الاجتماعیة  ب للتأمینات  العامة   - المؤسسة 
 للمواطنین السعودیین)* 

 *الوقت/الحضور/الغیاب بیانات تسجیل  •
 * معلومات التأشیرة/المواطنة •

 الامتثال لالتزام قانوني  •
 تنفیذ العقد  •
 المصلحة المشروعة  •

 

 
 

العاملة   القوى  تحلیلات 
 وإعداد التقاریر بشأنھا

التنبؤ باحتیاجات رأس المال البشري وإدارة المقاییس المتعلقة 
 بمعلومات القوى العاملة. 

 * والشمولالفرص بیانات  •
 * معلومات التوظیف •
 * معلومات الوظیفة •
 * معلومات الاتصال الشخصیة •

لأغراض  • الأرشفة 
 الأبحاث والإحصاء 

 المصلحة المشروعة  •

في  إدارة المرافق العقاریة  بما  الشركة،  مرافق  لجمیع  التشغیلي  الدعم  وتقدیم  إدارة 
والمساحات، وإدارة ذلك عقود الإیجار، وخدمات دعم الإشغال  

فیھا،  والتصرف  المرافق  شراء  أیضًا  ذلك  ویشمل  الطاقة. 
 وتوفیر الإشراف الجغرافي، وإدارة مشاریع الإنشاء.

 * معلومات الوظیفة •
 التوقیعات*  •
بیانات الدخول باستخدام البطاقات   •

 * الممغنطة

 

 نفیذ العقد ت •
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  فئات المعلومات الشخصیة أمثلة على أنشطة المعالجة   الغرض  
 

القانوني    الأساس 
 

والسلامة  الأمن 
 والعملیات الصحیة 

وصیانتھا الأنشطة   المادیة  الحمایة  وسائل  بوضع  المتعلقة 
وسلامة   أمن  لضمان  عنھا  والإبلاغ  وإدارتھا  ومراقبتھا 

 المنشآت والقوى العاملة والعملاء.

 * الإبلاغ عن الحوادث والأحداث •
 * معلومات التوظیف •
الفوتوغرافیة/الفیدیو/التسجیل  • الصور 

 * الصوتي
العائلة   • أفراد  عن  تقدمھا  التي  المعلومات 

حالات  في  الاتصال  (جھات  والأصدقاء 
 * الطوارئ)

 * معلومات الوظیفة •
البطاقات  • باستخدام  الدخول  بیانات 

 * الممغنطة
الضرورة  • حسب  الصحیة،  المعلومات 

العاملة   القوى  وسلامة  صحة  لتعزیز 
 * وزوار منشآتنا

   تسجیل السیارة •

 الصحة العامة  •
 المصلحة المشروعة  •

الدعم  خدمات 
 المؤسسي 

الأعمال والاحتیاجات التشغیلیة، بما في ذلك الاتصالات دعم  
المؤسسیة وخدمات البرید وإتلاف الوثائق والضیافة والسفر 

 المؤسسي. 

 معلومات رحلات السفر لأغراض الأعمال  •
 * معلومات الوظیفة •
 * معلومات الاتصال الشخصیة •
الصور (على سبیل المثال، صورة جھات  •

والبرید    Skypeالاتصال المستخدمة في  
أجل  من  الأخرى  والتطبیقات  الإلكتروني 

 * التخصیص)

 تنفیذ العقد  •
 المصلحة المشروعة  •

 

التحتیة   الوصول وإدارة الھویة  البنیة  إلى  والخارجي  الداخلي  الوصول  إدارة 
 للتكنولوجیا. 

 لأغراض المصادقة المقاییس الحیویة  •
معلومات الموقع الجغرافي، معلومات نظام   •

)، معلومات GPSتحدید المواقع العالمي (
 ) IP( بروتوكول الإنترنت عنوان

 * معلومات التوظیف •
الفوتوغرافیة/الفیدیو/التسجیل  • الصور 

 * الصوتي
 * معلومات الوظیفة •
 * المعلومات الفنیة •
المیلاد  المُعرّفات السریة الفریدة (أي تاریخ   •

 * للمصادقة)

 تنفیذ العقد   •
 الامتثال لالتزام قانوني •
من   تؤخذ  التيالموافقة ( •

التحقق   خلال تطبیق 
 من الھویة) 

 
 

التحتیة   البنیة 
وإدارة   للتكنولوجیا 

 العملیات 

تشغیل وصیانة البنیة التحتیة الفنیة لتطبیقات الاستضافة، بما 
والآلات المادیة والاتصال في ذلك الأجھزة وأنظمة التشغیل  

إدارة  أیضًا عملیات  الحوسبة. تشمل  الشبكي لجمیع منصات 
 الحوادث التي تؤثر على العملیات. 

 * معلومات التوظیف •
 * معلومات الوظیفة •
 * المعلومات الفنیة •

 الامتثال لالتزام قانوني •

 

المعلومات  أمن 
وإدارة   والخصوصیة 
والحوادث  التھدیدات 

 السیبرانیة 

والتھدیدات  والخصوصیة  المعلومات  أمن  وإدارة  مراقبة 
 والحوادث السیبرانیة.

یمكن استخدام أي من المعلومات المدرجة  •
أدناه في قسم فئات البیانات الشخصیة التي 

نجمعھا الموقع: ،  قد  معلومات  جانب  إلى 
ومعلومات  الجغرافي،  الموقع  معلومات 

المواقع   تحدید  (نظام  )، GPSالعالمي 
عنوان  الإنترنت   ومعلومات    بروتوكول 

)IP،(   مراقبة لإشعار  وفقاً  الغرض  لھذا 
أمن المعلومات ذي الصلة ما لم یكن ذلك 

 * مقیدًا بموجب القانون المعمول بھ.

 الامتثال لالتزام قانوني •
 المصلحة المشروعة  •

 

والمرونة  الاستمراریة 
المتعلقة  والاستجابة 

 بالأعمال 

التي وضع   الاضطرابات  من  للتعافي  خطط  واختبار  وتنفیذ 
تؤثر على قدرة الشركات على العمل والتي تنجم عن الكوارث 

 الطبیعیة أو بشریة المنشأ.
  

العائلة   • أفراد  عن  تقدمھا  التي  المعلومات 
حالات  في  الاتصال  (جھات  والأصدقاء 

 * الطوارئ)
 * معلومات الوظیفة •
 * معلومات الاتصال الشخصیة •

 الامتثال لالتزام قانوني •
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  فئات المعلومات الشخصیة أمثلة على أنشطة المعالجة   الغرض  
 

القانوني    الأساس 
 

واستراتیجیات  استراتیجیة التسویق  التسویق،  وقطاعات  استراتیجیات  تحدید 
المواد  وتوزیع  ونشر  الترویجیة،  والحملات  الإعلان، 
التواصل  وسائل  ذلك  في  (بما  القنوات  عبر  التسویقیة 

 الاجتماعي).

الفوتوغرافیة/الفیدیو/التسجیل الصور   •
 * الصوتي

 * معلومات الوظیفة •

 تنفیذ العقد  •

العملاء  علاقات  إدارة 
 والزبائن  

والزبائن   العملاء  مع  العلاقة  خلالإدارة  اجتماعات   من 
التشغیلیة، تقدیم   تحدیدو  العملیات  و/أو  المبیعات  فرص 

 الخدمات و/أو إدارة المحافظ الاستثماریة.

الفوتوغرافیة/الفیدیو/التسجیل الصور   •
 * الصوتي

 * معلومات الوظیفة •

 تنفیذ العقد  •

سفر الأعمال وخدمات 
 الاجتماعات والفعالیات 

والعملیات  الاستراتیجیة  وإدارة  بتطویر  المتعلقة  الأنشطة 
المركزیة أو الجغرافیة من خلال طرف خارجي فیما یتعلق  

الاجتماعات   وخدمات  الأعمال  أو بسفر  للكیانات  والفعالیات 
 المؤسسات القانونیة.

لأغراض   • السفر  رحلات  معلومات 
 * الأعمال

 * المعرفات السریة الفریدة •
الفوتوغرافیة/الفیدیو/التسجیل  • الصور 

 * الصوتي
العائلة   • أفراد  عن  تقدمھا  التي  المعلومات 

حضورھم  حالة  (في  والأصدقاء 
 * للفعالیات) 

 * معلومات الوظیفة •
 * الاتصال الشخصیةمعلومات   •
 * التوقیعات •
 المساھمات الخاصة(المعلومات الضریبیة  •

الاجتماعیة  ب للتأمینات  العامة   - المؤسسة 
 للمواطنین السعودیین)* 

 
 * بیانات الفعالیات الافتراضیة أو الشخصیة •
 * معلومات التأشیرة/المواطنة •

 تنفیذ العقد  •

العاملة   القوى  تسجیل 
التراخیص  وإصدار 

 والشھادات لھم 

وأوراق  الوثائقیة)  (الأدلة  على  بالحصول  المتعلقة  الأنشطة 
الاعتماد المھنیة (التسجیلات والتراخیص والشھادات) والتأكد 

 من أنھا حدیثة ومتوافقة مع القوانین واللوائح المعمول بھا. 

 * المعرفات السریة الفریدة •
 * معلومات التوظیف •
 * معلومات الوظیفة •
 * أنشطة الأعمال الخارجیة •
 * تداول الأوراق المالیة والأسھم •
 *المھارات والمؤھلات •

 الامتثال لالتزام قانوني •
 تنفیذ العقد   •
 

التي  • الالتزام بشروط ومتطلبات التسجیل  (الدول  الأصابع  بصمات  بیانات 
 ینطبق علیھا ذلك فقط) 

•  

 الموافقة الصریحة  •

إجراء إعادة فحص للموظفین الحالیین عند الاقتضاء لأغراض  إعادة فحص الخلفیة 
والترخیص  والملاءمة،  اللیاقة  المثال،  سبیل  على  تنظیمیة، 

 والتسجیل.  

 * المعرّفات السریة الفریدة •
الاحتجاز  • (وثائق  الحیاتیة  الأحداث  وثائق 

الجنائیة،   والوثائق  السلطات  جانب  من 
 * القضائیة/القانونیة) والوثائق  

 * أنشطة الأعمال الخارجیة •
 * معلومات الاتصال الشخصیة •
 * التوقیعات •
 *المھارات والمؤھلات •
 المساھمات الخاصة(   المعلومات الضریبیة •

الاجتماعیة  ب للتأمینات  العامة   - المؤسسة 
 للمواطنین السعودیین)* 

 * حالة الأھلیة للعمل •

 الامتثال لالتزام قانوني •
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  فئات المعلومات الشخصیة أمثلة على أنشطة المعالجة   الغرض  
 

القانوني    الأساس 
 

الامتثال إدارة   مخاطر 
 والمخاطر التشغیلیة 

العملیات المتعلقة بإدارة مخاطر الامتثال والمخاطر التشغیلیة  
والمخاطر  والسمعة  الخارجیة  الأطراف  ومخاطر 

 الاستراتیجیة. 

یمكن استخدام أي من المعلومات المدرجة  •
أدناه في قسم "فئات البیانات الشخصیة التي 
قد نجمعھا" لھذه الأغراض ما لم یكن ذلك 

 * مقیدًا بموجب القانون المعمول بھ.

 الامتثال لالتزام قانوني •
 تنفیذ العقد  •

واللوائح  والقواعد  بالقوانین  الموظفین  امتثال  وإدارة  مراقبة 
 المعمول بھا وبما تنص علیھ سیاسات الشركة. 

یمكن استخدام أي من المعلومات المدرجة  •
الشخصیة التي أدناه في قسم "فئات البیانات  

لھذه الأغراض، وفقاً لإشعار   قد نجمعھا" 
المراقبة ذي الصلة، ما لم یكن ذلك مقیدًا 

 * بموجب القانون المعمول بھ.

قانوني  • بالتزام  الامتثال 
الرئیسیة   (الأنظمة 
إشعار  في  مدرجة 

 المراقبة المعمول بھ).
 المصلحة المشروعة  •
 الموافقة  •

بمتطلبات   الالتزام  الخارجیةتقییم  الأعمال  سیاسة    - أنشطة 
أو  الفعلیة  المصالح  تضارب  حالات  وتقییم  المؤسسة، 

 المتصورة. 

 الموافقة  • * معلومات أنشطة الأعمال الخارجیة •

المنتسبین، وتقییم  استثمارات  بمتطلبات مراقبة  الالتزام  تقییم 
 حالات تضارب المصالح الفعلیة والمتصورة.

 الموافقة  • * المنتسبینمعلومات استثمارات  •

والفحوصات  العلاقات 
 التنظیمیة 

یمكن استخدام أي من المعلومات المدرجة  • إدارة العلاقات والفحوصات التنظیمیة. 
أدناه في قسم "فئات البیانات الشخصیة التي 
قد نجمعھا" لھذه الأغراض ما لم یكن ذلك 

 مقیدًا بموجب القانون المعمول بھ. 

 لالتزام قانونيالامتثال  •
 
 

 
 
 
 
 
 
 
 
 
 
المصلحة   •

 المشروعة 
 

التقاریر   إعداد 
 التنظیمیة غیر المالیة 

إدارة إصدار التقاریر غیر المالیة وتوزیعھا لتلبیة المتطلبات 
 التنظیمیة. 

الإبلاغ   التحقیقات بشأن
 عن المخالفات 

المُ  یقدمھا  التي  الشخصیة  المعلومات  عن بلِّ مراجعة  غ 
المخالفات والمعلومات التي یتم جمعھا كجزء من التحقیق في 

الإبلاغ عن المخالفات وأي متابعة   المخاوف المتصلة بحالات
 مطلوبة.

المشورة والاستشارات القانونیة المطلوبة لدعم الأعمال وكذلك  الدعم القانوني 
 والضریبیة.نشر المتطلبات بشأن جمیع التقاریر القانونیة 

التدقیق  عملیات 
 الداخلي 

 إجراء عملیات تقییم مستقلة لضوابط الشركة الداخلیة. 

 

تزوید الشركة بھا. ویعُد  المتعاقدینعلى ویتعین  البیانات الشخصیة التي تحمل علامة النجمة (*) في القسم أعلاه إلزامیة*
بأنواع أخرى من البیانات الشخصیة والمعلومات المتعلقة بھم أمرًا طوعیاً. قد یتم مشاركة بعض البیانات   المتعاقدینتزوید 

الشخصیة المذكورة أعلاه و/أو جمعھا و/أو استخدامھا و/أو نقلھا و/أو الكشف عنھا بما یتوافق مع القوانین واللوائح 
 .كل دولةفي  المعمول بھا

 
 فئات البیانات الشخصیة التي قد نجمعھا ونستخدمھا وننقلھا ونفصح عنھا، ما لم یكن ذلك مقیدًا بموجب القانون المعمول بھ: 

 (معلومات شخصیة حساسة) تقاریر الحوادث والأحداث* •

للموظف (فرد    التابعینتفاصیل حسابات الاستثمار الشخصیة التي یملكھا الموظف و/أو  معلومات استثمارات المنتسبین:  * •
من أفراد العائلة، مثل الزوج/الزوجة، أو الشریك الذي یقیم مع الموظف، أو الأطفال الذین یعیشون مع الموظف أو أي 

والأنظمة المعمول بھا. یشمل ذلك: اسم شركة الاستثمار، شخص آخر یعتمد مادیاً على الموظف) لضمان امتثالھم للقوانین  
ورقم حساب الاستثمار، وتقاریر وكشوفات المعاملات التي تجُرى في حساب الاستثمار، ونشاط التداول بالأوراق المالیة 

 والأسھم.
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الحیویة* • الموظف  للمصادقة  المقاییس  یتعلق بفحص  فیما  بھا  المعمول  للقوانین والأنظمة  (معلومات شخصیة   والامتثال 
 حساسة) 

 وسجلات السفر ومسارات الرحلات   ، والرقم التعریفي في برنامج المسافر الدائم،تفاصیل التأشیرة  معلومات رحلات العمل:* •

تاریخ ومحل المیلاد، ونسخة (نسخ) من شھادة المیلاد، ولقب المیلاد وأي أسماء سابقة أخرى،   المعرفات السریة الفریدة:* •
 MyNumberوبطاقة الھویة الوطنیة، ورقم التأمین الاجتماعي أو رقم مُعرّف ضریبي آخر، ورقم 

وشھادة الإعاقة، ودرجة العِرق*، والأصل*، وحالة المحاربین القدامى، والعمر، وحالة الإعاقة،    والشمول:الفرص    بیانات  * •
في حالة  الإعاقة،   (*معلومات شخصیة حساسة).  الجنسي.  والتعبیر  الجنسیة،  والھویة  الجنس،  الجنسي*، ونوع  والتوجھ 

والشمول خارج نطاق الأغراض المشروعة للموارد البشریة فإن ذلك یتم دون الكشف عن البیانات الفرص   استخدام بیانات  
 المعرفة للھویة. 

والأنشطة   مقدمة و/أو مخاوف مُثارة  تأدیبیةالمعلومات المتعلقة بأي شكاوى  للموظفین:    وسجل التحقیقات  السجل التأدیبي •
 والتحقیقات

 تواریخ التوظیف، وتفاصیل إنھاء الخدمة، وسجلات إدارة الاستعلامات، وطلبات العمل المرنة معلومات التوظیف: •

 تفاصیل الحساب المصرفي ومدفوعات الرواتب والخصومات والمعلومات المالیة الأخرى معلومات الحساب المالي:* •

بالھویة ذات الصلة (الاسم، ورقم ھویة    (في الدول التي ینطبق علیھا ذلك فقط): بیانات التعریف  بیانات بصمات الأصابع* •
، وتاریخ ومكان الولادة)، والسمات الأخرى (الطول، والوزن، والجنس، ولون الشعر، ولون العینین،  CRDالموظف، ورقم  

(باستخدام رمز من ثلاثة حروف)، وتوقیع الموظف، وصاحب العمل، وبیانات المقاییس الحیویة (بصمات الأصابع على 
بموجب والمخالفات الجنائیة حسب المعنى المشار إلیھ    الورق)، وبیانات الأصل العرقي. وقد یشمل ذلك أیضًا بیانات الإدانات 

 اللائحة العامة لحمایة البیانات الساریة في المملكة المتحدة.

: المعلومات المتعلقة بالصحة إلى الحد المتعلق بالصحة العامة أو سلامة مرافقنا والقوى العاملة لدینا  المعلومات الصحیة* •
 (على سبیل المثال، نتائج اختبارات كوفید) 

والأصدقاء:* • العائلة  أفراد  عن  تقدمھا  التي  وعمر    المعلومات  واسم  الطوارئ،  حالات  في  الاتصال  جھات  تفاصیل 
الطفل/الأطفال الذین تم جمع بیاناتھم من خلال الوالدین أو الأوصیاء الذین یحضرون الفعالیات، والمتطلبات الغذائیة للأفراد 

 الذین یحضرون الفعالیة

الوظیفة: • والدرجة   معلومات  والموقع،  الوظیفة،  وفئة  المسؤولیات/الواجبات،  ووصف  المنصب  و/أو  الوظیفي  المُسمّى 
الوظیفیة/الأقدمیة، ومعرفات الموظف (على سبیل المثال، الرقم الشخصي)، والإدارة، والخط والخط الفرعي للأعمال، واسم 

المشرف/المد التكلفة، واسم  المحلي، ومعلومات مركز  الفریق ومعلومات الاتصال، وھیكل الإبلاغ، كیان الشركة  یر/قائد 
 ومعلومات الاتصال الخاصة بالعمل

الخارجیة:* • الأعمال  المتعلقة   أنشطة  للأغراض  مناسباً  ذلك  كان  (حیثما  الخارجیة  والعضویات  الأعمال  أنشطة  تفاصیل 
 بالتوظیف) 

 العنوان، الھاتف، البرید الإلكتروني، العنوان الكامل  معلومات الاتصال الشخصیة:* •

 ، صورة فوتوغرافیة، تسجیل صوتي/بیانات CCTVتسجیل الفیدیو،  الصور الفوتوغرافیة/الفیدیو/التسجیل الصوتي:* •

 النشاط/الخبرة (عند الاقتضاء للأغراض المتعلقة بالتوظیف)  تداول الأوراق المالیة والأسھم:* •

 بما في ذلك الصور الرقمیة والنسخ المطبوعة  :اتالتوقیع* •

مراجع ما قبل التوظیف، التاریخ الوظیفي، اللغة (اللغات) المنطوقة، الخطابات المرجعیة، السجل   المھارات والمؤھلات:* •
الأكادیمي، المؤھلات والعضویات المھنیة، التدریب المھني، التدریب الداخلي بالشركة، التراخیص والشھادات، التسجیل 

 سلوك القیادةالتنظیمي المالي، مجالات الخبرة، الخبرة في الإدارة العامة، 

 بیانات الدخول باستخدام البطاقات الممغنطة* •
) واسم المجال ونوع المتصفح وبیانات IPاسم المستخدم وكلمات المرور وعنوان بروتوكول الإنترنت (  المعلومات الفنیة:* •

أنتجتھا  أو  أنشأتھا  التي  والوثائق  الإلكتروني  الإلكتروني وغیر  والمحتوى  النظام  التشغیل وسجلات  نظام  في  النقر  تدفق 
 باستخدام أنظمة الشركة أو في سیاق أداء دورك لدى الشركة  

الوقت/الحضور/الغیاب:* • والعطلات،   بیانات تسجیل  المرض،  الغیاب، مثل  المناوبة والوقت الإضافي، وتفاصیل  بیانات 
 والإجازات، وتفاصیل توجیھ وقت العمل
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السیر الذاتیة للمتحدثین، وتفاصیل السفر، واسم الزوج/الشریك، واحتیاجات   بیانات الفعالیات الافتراضیة أو الشخصیة:* •
المساعدة الخاصة للأفراد الذین یحضرون الفعالیة، ومعلومات اسم وعمر الطفل/الأطفال التي یتم جمعھا من الوالدین أو  

 الأوصیاء، والمتطلبات الغذائیة للأفراد الذین یحضرون الفعالیة

 حالة الأھلیة للعمل، استحقاق الإقامة، المواطنة، تفاصیل التأشیرة، تفاصیل جواز السفر  معلومات التأشیرة/المواطنة:* •
 

 .المتعاقدمن  مباشرةً  تجُمعالبیانات الشخصیة التي تحمل علامة النجمة (*) في القسم أعلاه *

 

 الأطراف الخارجیة التي قد نشارك معھا المعلومات الشخصیة 

إلى الحد الذي یجیزه القانون المعمول بھ وحسب الاقتضاء لتحقیق الأغراض الموضحة في ھذا الإشعار، یجوز للشركة الإفصاح عن  
بالاختصاص  الخاصة  البنود  الحادي عشر.  للقسم  وفقاً  الاقتضاء،  وحسب  أدناه،  الجدول  في  المبین  النحو  على  الشخصیة  البیانات 

 القضائي في ھذا الإشعار.  

 
  فئات المعلومات الشخصیة نوع المستلم 

 
 دول المقصد 

المحاسبون ومدققو المستشارون المھنیون:  
التأمین  وشركات  والمحامون  الحسابات 
والمصرفیون ومستشارو الضرائب وغیرھم  
في   الخارجیین  المھنیین  المستشارین  من 
التي تعمل فیھا الشركة والذي   البلدان  جمیع 
بالأغراض   المتعلقة  المشورة  یقدمون 

 الموضحة في ھذا الإشعار. 
 
 

ذلك  یكن  لم  ما  الشخصیة،  المعلومات  مشاركة  تتم 
المستشارین   مع  بھ،  المعمول  القانون  بموجب  مُقیدًا 
المھنیین ومقدمي الخدمات إلى الحد الذي یقدمون فیھ  
الجدول   في  الواردة  الأغراض  مع  تتماشى  خدمات 
تتم   التي  الشخصیة  المعلومات  فئات  تتوافق  أعلاه. 

نیین ومقدمي الخدمات مشاركتھا مع المستشارین المھ
 مع الخدمات التي یقدمونھا للشركة، بما في ذلك:

 الإبلاغ عن الحوادث والأحداث  •
 المقاییس الحیویة لأغراض المصادقة  •
 معلومات رحلات السفر لأغراض الأعمال  •
 المعرفات السریة الفریدة  •
 والشمول الفرص بیانات  •
 للموظفین  وسجل التحقیقات السجل التأدیبي •
 معلومات التوظیف  •
 الحساب المالي معلومات   •
 المعلومات الصحیة  •
 الصور الفوتوغرافیة/الفیدیو/التسجیل الصوتي •
 المعلومات التي تقدمھا عن أفراد العائلة والأصدقاء  •
 معلومات الوظیفة  •
 أنشطة الأعمال الخارجیة  •
 معلومات الاتصال الشخصیة  •
 تداول الأوراق المالیة والأسھم  •
 التوقیعات  •
 المھارات والمؤھلات •
 بیانات الدخول باستخدام البطاقات الممغنطة  •
 المعلومات الفنیة   •
 بیانات تسجیل الوقت/الحضور/الغیاب  •
 بیانات الفعالیات الافتراضیة أو الشخصیة  •
 معلومات التأشیرة/المواطنة  •

 - في جمیع دول العالم التي نتواجد فیھا
 مواقع بنك أوف أمریكا 

الشركات التي تقدم منتجات   مقدمو الخدمات:
بالأغراض   تتعلق  للشركة  وخدمات 
التي  الدول  في  الإشعار  ھذا  في  الموضحة 
المزایا؛  مقدمي  مثل  الشركة،  فیھا    تعمل 

مدیري الأصول الذین یقدمون المشورة أو و
توزعھا   التي  الاستثمار  منتجات  یرعون 

عملائھا على  الموارد    ،الشركة  وخدمات 
التدریب  خدمات  ومقدمي  البشریة، 
النفقات،  وإدارة  والتدریب،  والتوظیف؛ 
المعلومات  تكنولوجیا  أنظمة  دي  ومورِّ
والدعم؛ والاستقبال والأمن، ومقدمي خدمات 
وخدمات  اللوجستیة،  والخدمات  التموین 
تساعد  التي  الخارجیة  والأطراف  الترجمة، 

وأنشطة   الفعالیات  تنظیم  التسویق، في 
وال التجاریة،  والھیئات  ومقدمي نقابات 

العقارات،   إدارة  الخدمات خدمات  ومقدمي 
الاقتضاء،  حسب  ذلك،  في  بما  الآخرین، 

 الجھة أو الشركة صاحبة العمل بالنسبة لك. 
 

الشركة   ستقدم  الاقتضاء،  عند  ملاحظة: 
المساعدة المعقولة من أطراف خارجیة (مثل 
للاستجابة   علیھا  وتحصل  الخدمات)  مقدمي 

 لطلبات الوصول إلى صاحب البیانات.
  

والحكومیة: العامة  التي    السلطات  الكیانات 
تنظم الشركة أو تتمتع بالاختصاص القضائي 
في  تنظیمیة  تقاریر  بتقدیم  وتلزمھا  علیھا 
البلدان التي تعمل فیھا الشركة، مثل السلطات 
العامة،  والھیئات  القانون،  وإنفاذ  التنظیمیة، 

 الإبلاغ عن الحوادث والأحداث  •
 معلومات رحلات السفر لأغراض الأعمال  •
 معلومات المقابل المادي  •
 والشمول (مُجمّعة) الفرص  بیانات  •
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والھیئات  والتسجیل،  الترخیص  وھیئات 
تعینھا  التي  الخارجیة  والأطراف  القضائیة، 

 ھذه السلطات.
 

 للموظفین   وسجل التحقیقات السجل التأدیبي •
 معلومات التوظیف   •
(في   • الأصابع  بصمات  ینطبق  بیانات  التي  الدول 

 علیھا ذلك) 
 المعلومات الصحیة (مُجمّعة)   •
 الصور الفوتوغرافیة/الفیدیو/التسجیل الصوتي  •
 معلومات الوظیفة   •
 أنشطة الأعمال الخارجیة   •
 تداول الأوراق المالیة والأسھم   •
 التوقیعات   •
 المھارات والمؤھلات  •
 المعلومات الضریبیة (مُجمّعة)  •
 بیانات تسجیل الوقت/الحضور/الغیاب  •
 معلومات التأشیرة/المواطنة  •

طرف    الأطراف المرتبطة بمعاملة مؤسسیة:
أو   مقترحة  عملیة  بأي  یتعلق  فیما  خارجي 
أو  البیع  أو  الدمج  أو  التنظیم  لإعادة  فعلیة 
أو  الملكیة  عن  التنازل  أو  مشترك  مشروع 
نقلھا أو أي تصرف آخر في كل أو أي جزء 

أعمال الشركة أو أصولھا أو أسھمھا (بما من  
إجراءات   أو  إفلاس  بأي  یتعلق  ما  ذلك  في 
المالیة   الأوراق  كبورصات  مماثلة)، 
المقابلة في الأعمال، على سبیل  والأطراف 

 المثال. 
 

 معلومات المقابل المادي  •
 المعرفات السریة الفریدة   •
 معلومات التوظیف   •
 معلومات الوظیفة   •
 المھارات والمؤھلات •
 بیانات الفعالیات الافتراضیة أو الشخصیة  •
 معلومات التأشیرة/المواطنة   •

التجاریة:   التي الاتحادات  العمالیة  النقابات 
 ینتسب إلیھا المتعاقدون.

 معلومات التوظیف  •
 معلومات الوظیفة  •
 المھارات والمؤھلات •

 

 الفوتوغرافیة/الفیدیو/التسجیل الصوتيالصور   • العملاء الحالیون أو المحتملون. 
 معلومات الوظیفة  •

الخدمات   موردو  الفعالیات:  خدمات  موردو 
والمتحدثون  والمنظمون  للفعالیات 
لتسھیل  والرعاة  والمتعاقدون  والمتطوعون 

عدم  الفعالیات.   المتعاقدین  على  یجب 
الحدث   یكن  لم  ما  الفعالیات  في  المشاركة 
 مرتبطًا مباشرة بمھمة العمل المسندة إلیھم. 

 

 معلومات رحلات السفر لأغراض الأعمال  •
 الصور الفوتوغرافیة/الفیدیو/التسجیل الصوتي •
المعلومات التي تقدمھا عن أفراد العائلة والأصدقاء   •

 (في حالة حضورھم للفعالیات) 
 معلومات الوظیفة  •
 معلومات الاتصال الشخصیة  •
 بیانات الفعالیات الافتراضیة أو الشخصیة  •

الإنترنت:   عبر  التتبع  خدمة  تحسین  مقدمو 
المیزات الفنیة والتصمیم لمواقعنا الإلكترونیة  

 ومنصاتنا 

  ) IPعنوان بروتوكول الإنترنت ( •
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