INFORMATION SECURITY MONITORING NOTICE
Effective: 1st May 2025

INTRODUCTION

The legal entity named on the contract of employment of the Employee, or the engagement of the
Contractor (the “Company”) has prepared this Information Security Monitoring Notice! (the “Notice”) to
supplement the Employee and Contractor Data Protection Notice (the “DPN”) that you receive as an
employee or contractor to set out its practices regarding the monitoring of data and other materials
(including but not exclusively, business and personal> messages, communications and information)
transmitted, received, processed and/or stored by the Company’s electronic systems and devices. These
include, but are not limited to, network, voice, computer, company issued mobile devices, instant
messaging, web applications, mobile applications, social media, audio conferencing, video conferencing and
fax infrastructure (“Electronic Communications”), printer use, the Internet, and physical access logs.

This Notice applies to all individuals or groups that have been provided with access to the Company’s
systems, facilities and/or information for a business purpose or supervisory function, including employees,
consultants, contractors, non-executive directors and other workers in the Company (each an “Authorized
User”). Appendix A sets out a non-exhaustive list of the communications and records which we monitor and
from which we may collect any individually identifiable information on Authorized Users (“Personal Data”)
and the purposes for which we may use, transfer and disclose Personal Data.

Authorized Users who require this Notice in a language other than those provided should contact Global
Information Security using the information set out in the Contact Details section. In the event this Notice is
provided to an Authorized User in a language other than English, any discrepancy, conflict or inconsistency
between the two language versions shall be resolved as set out in the relevant DPN.

Irrespective of location, monitoring tools and processes are routinely deployed by the Company to the
Company’s electronic systems and devices to the extent not prohibited under local laws or regulations. All
monitoring activity that takes place on the Company’s electronic systems and devices is conducted in
accordance with this Notice.

Any Personal Data collected (directly or indirectly) in the course of the monitoring processes will be treated
in accordance with the relevant DPN as issued from time to time. The processing of Personal Data is carried
out with the aid of manual and electronic tools.

This Notice references key portions of relevant policies of the Company, but does not contain all of the
Company’s policies and requirements applicable to the use of Electronic Communications and the Internet.
Authorized Users are required to comply with the requirements noted in the Company’s Code of Conduct,
Electronic Communications Guide and the Global Information Security Policy documents, as well as any

! The Information Security Monitoring Notice (ISMN), was previously titled The Cyber Security Monitoring Notice (CSMN) and may also be referred
to as such in other company documentation

2 In line with the Code of Conduct, Authorized Users are permitted limited personal use of company managed devices and applications, the internet
and email for personal communications. The use of the resources may be monitored and inspected to maintain the integrity of the systems (e.g.,
monitoring for the introduction of malware or inappropriate data transmissions) and avoid activities that may give rise to company liability or risk.
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other applicable standards issued by the Company from time to time. All capitalized terms used but not
defined in this Notice shall have the meanings assigned to them in the Company’s Global Information
Security Policy documents.

Communications by certain regulated Company personnel are subject to additional detailed supervisory
requirements and Authorized Users are reminded to consult the relevant policies and procedures for their
line of business for further information.

Subject to applicable law, all Electronic Communications, including emails (encrypted® and unencrypted)
and connections to the Internet and intranet websites using Company computing or network resources
are the property of the Company and may be subject to monitoring and surveillance. This includes but is
not limited to:

e  Conducting monitoring activities without giving prior notice (“covert monitoring”), in circumstances
where it is permitted to do so (for example where it has suspicions of data exfiltration, criminal or
other unlawful activities or breach of the Company’s Compliance or Global Information Security
Policies or breach of any other obligation owed to the Company) or, where required under
applicable law, under a relevant warrant or authorization;

e Monitoring and/or blocking of inbound and outbound emails and other messaging marked to
indicate that they are personal or private or otherwise of a personal nature where it has a suspicion
that such emails and their contents or attachments contravene or breach applicable law or
Company’s Compliance or Global Information Security Policies or any other obligation owed to the
Company.

PERSONAL DATA COLLECTION AND PURPOSES OF USE

Certain monitoring activities of the Company’s electronic systems and devices are practiced throughout the
Company for the purposes set out in Appendix A of this Notice.

The categories of Personal Data that the Company may process whilst undertaking the monitoring outlined
in this Notice and the legal grounds for such processing (including consent, where necessary) are as set out
in the relevant DPN.

Authorized Users may have additional rights. Rights of Individuals, subject to applicable law, are set out in
the relevant DPN. (Section VII: Access, Portability, Rectification and Suppression, Limitation and Restriction
of Processing and Accuracy of Personal Data).

The Company reserves the right, subject to applicable law and without further notice, to deploy enhanced
data monitoring on your bank provided computer and/or mobile device in certain circumstances (including
but not limited to you having elevated privileges, elevated access, or an approaching departure date).

3 Where the monitoring and surveillance of encrypted communications involves the breaking and re-application of encryption.
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SENSITIVE PERSONAL DATA

The Company may collect and process certain special categories of Personal Data including Sensitive
Personal Data as set out in the relevant DPN in the course of conducting the activities described in this
Notice.

Global Information Security monitoring activities do not actively monitor for Sensitive Personal Data,
however some Sensitive Personal Data may inevitably be disclosed during monitoring for other types of
data.

ACCESS BY COMPANY PERSONNEL

Access to personal data processed pursuant to this notice is restricted to those individuals who need such
access for the purposes listed in the relevant DPN including but not limited to members of the Global
Information Security team and Internal Enterprise Investigations in an Authorized User’s home jurisdiction
and/or other jurisdictions in which the Company has operations.

DISCLOSURE

The monitoring tools and processes described in this Notice may be deployed by the Global Information
Security teams of the Company and any of its affiliates and branches including those located in the U.S., the
U.K., Singapore, Hong Kong and India as well as within the specific country/region of operation. Personal
Data may be stored and/or processed in an Authorized Users home jurisdiction and/or other jurisdictions in
which the Company has operations.

Given the global nature of the Company’s activities, the Company may therefore transfer your Personal Data
to countries located outside of your home country, as set out in the relevant DPN.

The Company may disclose, in accordance with applicable law, relevant Personal Data to any of its affiliates,
and branches and they may process such Personal Data for the purposes set out in this Notice. In addition,
the Company may disclose, in accordance with applicable law, relevant Personal Data to certain third parties
as set out in relevant DPN.

SECURITY

The Company maintains appropriate technical and organisational measures to protect against unauthorised
or unlawful processing of Personal Data and/or against accidental loss, alteration, disclosure or access, or
accidental or unlawful destruction of or damage to Personal Data.

MODALITIES OF THE PROCESSING AND DATA RETENTION

All monitoring and surveillance activities are initially non-individualised, and only target a specific Authorized
User if there are signs of abuse or irregular behaviour, for the purposes set out in this Notice. In the event
personal use of bank systems results in a personal communication that requires review, any review will be
undertaken in line with applicable laws, rules and regulations.
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In processing Personal Data for the purposes set out in this Notice, the Company does not use automated
decision making on Authorized User processes where the decision would have a legal or similarly significant
effect on the Authorized User when conducting monitoring as described in this Notice. ‘Automated decision
making’ is the process of making a decision by automated means without any human involvement.

The retention periods for each type of data and jurisdiction are outlined on the Global Records Retention
Schedule found on the Global Records Management page on Flagscape. Retention requirements are
available upon request for new Authorized Users who do not yet have access to the internal site. The
Company will delete Personal Data after the applicable retention period.

DISCIPLINARY ACTION

Authorized Users who violate any of the policies referenced in this Notice may be subject to investigation,
suspension of access and/or disciplinary proceedings (up to and including termination of employment or
contract services). Authorized Users who are not employees may be subject to referral to their employer for
disciplinary action. Authorized Users who violate applicable laws or regulations may be referred to law
enforcement and/or regulatory officials in accordance with legal and regulatory requirements. Any material
or evidence identified via (including but not limited to) the monitoring of telephone calls, emails and Internet
or intranet use (including personal telephone calls, emails and Internet usage) may be relied upon in any
disciplinary proceedings and internal or external investigations. Authorized Users are expected to cooperate
in inquiries, inspections, monitoring and recording activities if asked. Refusing to cooperate with a security
investigation may result in legal or disciplinary action, including termination of employment or contract
services.

CONTACT DETAILS

For questions or more information about this Notice or Global Information Security monitoring activities,
Authorized Users should contact Global Information Security.

You may have the right to lodge a complaint with the Data Protection Authority for your country, for
applicability and further information refer to the relevant DPN.

For questions regarding local laws and restrictions, Authorized Users should contact their local compliance
officer, Data Protection Officer or legal department.

CHANGES TO THIS NOTICE

This Notice is not contractual and the Company reserves the right to modify or withdraw the Notice at any
time. Should the Company make substantial changes to this Notice, it will notify Authorized Users as soon
as reasonably possible by reissuing a revised Notice and/or taking other steps in accordance with applicable
laws.
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APPENDIX A

Refer to the matrix linked here to view the categories of data that may be collected for each purpose of use,
summarized below. The matrix is available upon request for new Authorized Users who do not yet have
access to the internal site.

The Communications and Records (both live and after the event) which we monitor on the Company’s
electronic systems and devices and from which we may collect Personal Data include, but are not limited
to:

e Emails sent;

e Emails received;

e Web /internet usage, FTP, HTTP, HTTPS, Telnet;

e Print usage and content;

e Files located on desktop (outside My Documents), collaboration sites, open shares, internal
Wiki’s;

e Removable media, Non-Company managed devices connecting to Company system;

e Instant messaging;

e Telephone calls, VOIP calls, voicemails;

e Application access and usage logs and records;

e Network access information (including IP address and ISP);

e System access and usage logs and records (including records showing course of usage and
conduct);

e Fax & Document Scanning/Imaging;

e Social media usage and content (external, non-Company);

e Open source and publicly available information;

e Security logs;

e Key logs and screen shots;

e Conferencing technologies;

e Cookies, Beacons, Sinkholes and Honeypots;

e Geolocation Data*

e Swipe Card entry data;

e Text Messages sent and received.

THE PURPOSES FOR WHICH WE MAY COLLECT, USE, TRANSFER AND DISCLOSE PERSONAL DATA:

The Global Information Security Policy is designed to provide the necessary requirements to enable the
Company to prepare, prevent, detect, respond and recover from increasing changes in the threat landscape.
The Global Information Security Program provides solutions and uses advanced techniques to prevent
information security threats from undermining customer confidence and disrupting business operations.
Global Information Security protects the Company and its clients by using a risk-based and outcome-focused

* Geolocation data is defined as data taken from a user's device which indicates the geographical location of that device, including GPS data or data
about connection with local wifi equipment
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framework.

e Prepare: We protect by continually updating the Information Security Programme, which includes
complying with local or foreign state and/or country specific laws to better anticipate and identify

potential threats;

e Prevent: We protect by staying ahead of adversaries through the deployment of preventative controls
to prevent loss, misuse and inappropriate use of confidential and proprietary information and reduce

the number of incidents;

e Detect: We protect by limiting exposure through the deployment of detective controls including
firewall monitoring, anti-spam and virus protection, and other monitoring; continuously monitoring
all bank teammates, applications, data, systems and networks;

e  Mitigate: We protect by mitigating incidents through an agile and coordinated response capability;

e Respond/Recover: We protect by improving security posture through robust forensics, investigations,
and lessons learned capability while addressing any compliance issues, regulatory inquiries,
disciplinary actions, or legal claims
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PEMBERITAHUAN PEMANTAUAN KEAMANAN INFORMASI
Berlaku: 1 Mei 2025

PENDAHULUAN

Badan hukum yang disebutkan dalam kontrak kerja Karyawan, atau perjanjian Kontraktor (“Perusahaan”)
telah menyiapkan Pemberitahuan Pemantauan Keamanan Informasi ini® (“Pemberitahuan”) untuk
melengkapi Pemberitahuan Perlindungan Data Karyawan dan Kontraktor (Data Protection Notice/“DPN")
yang Anda terima sebagai karyawan atau kontraktor untuk menetapkan praktiknya mengenai
pemantauan data dan materi lainnya (termasuk namun tidak terbatas pada, pesan, komunikasi, dan
informasi bisnis maupun pribadi'®) yang dikirimkan, diterima, diproses dan/atau disimpan oleh sistem dan
perangkat elektronik Perusahaan. Ini termasuk, tetapi tidak terbatas pada, jaringan, suara, komputer,
perangkat seluler yang disediakan perusahaan, perpesanan instan, aplikasi web, aplikasi seluler, media
sosial, infrastruktur konferensi, konferensi video, dan faks (“Komunikasi Elektronik”), penggunaan
printer, Internet, dan log akses fisik.

Pemberitahuan ini berlaku untuk semua individu atau kelompok yang telah diberi akses ke sistem,
fasilitas, dan/atau informasi Perusahaan untuk kepentingan bisnis atau fungsi pengawasan, termasuk
karyawan, konsultan, kontraktor, direktur noneksekutif, dan pekerja lain di Perusahaan (masing-masing
disebut “Pengguna Resmi”). Lampiran A menjabarkan daftar tidak lengkap komunikasi dan catatan yang
kami pantau dan yang menjadi sumber kami dalam pengumpulan informasi pengidentifikasi individu
tentang Pengguna Resmi (“Data Pribadi”) serta tujuan penggunaan, pengalihan, dan pengungkapan Data
Pribadi oleh kami.

Pengguna Resmi yang memerlukan Pemberitahuan ini dalam bahasa selain yang disediakan harus
menghubungi bagian Keamanan Informasi Global dengan menggunakan informasi yang ditetapkan di
bagian Detail Kontak. Apabila Pemberitahuan ini disediakan untuk Pengguna Resmi dalam bahasa selain
bahasa Inggris, segala ketidakcocokan, perbedaan, atau ketidaksesuaian antara kedua versi bahasa
tersebut akan diselesaikan sebagaimana ditetapkan dalam DPN yang relevan.

Terlepas dari lokasi, alat dan proses pemantauan disebarkan secara rutin oleh Perusahaan pada sistem
dan perangkat elektronik Perusahaan sejauh tidak dilarang oleh hukum atau peraturan setempat. Semua
aktivitas pemantauan yang terjadi pada sistem dan perangkat elektronik perusahaan dilaksanakan sesuai
dengan Pemberitahuan ini.

9 Pemberitahuan Pemantauan Keamanan Informasi (Information security Monitoring Notice/ISMN), sebelumnya berjudul Pemberitahuan
Pemantauan Keamanan Dunia Maya (Cyber Security Monitoring Notice/CSMN) dan juga dapat memiliki judul tersebut pada dokumen
perusahaan lainnya

Y Sesuai dengan Pedoman Perilaku, Pengguna Resmi diizinkan untuk menggunakan perangkat dan aplikasi yang dikelola perusahaan untuk tujuan
pribadi yang terbatas, serta internet dan email untuk komunikasi pribadi. Penggunaan sumber daya tersebut dapat dipantau dan diinspeksi untuk
menjaga integritas sistem (misalnya memantau penyebaran malware atau transmisi data yang tidak patut), serta menghindari aktivitas yang
dapat menimbulkan liabilitas atau risiko bagi perusahaan.
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Setiap Data Pribadi yang dikumpulkan (secara langsung atau tidak langsung) selama proses pemantauan
akan diperlakukan sesuai dengan DPN yang relevan yang diterbitkan dari waktu ke waktu. Pemrosesan
Data Pribadi dilaksanakan dengan bantuan alat bantu manual dan elektronik.

Pemberitahuan ini menyebutkan bagian utama dari kebijakan Perusahaan yang relevan, tetapi tidak berisi
semua kebijakan dan persyaratan Peruahaan yang berlaku untuk penggunaan Komunikasi Elektronik dan
Internet. Pengguna Resmi diwajibkan untuk mematuhi persyaratan yang tertera dalam Pedoman Perilaku,
Panduan Komunikasi Elektronik, dan dokumen Kebijakan Keamanan Informasi Global Perusahaan, serta
semua standar lain yang berlaku yang diterbitkan oleh Perusahaan dari waktu ke waktu. Semua istilah
dalam huruf besar yang digunakan tetapi tidak dijelaskan dalam Pemberitahuan ini memiliki arti
sebagaimana sudah ditetapkan untuk istilah tersebut dalam dokumen Kebijakan Keamanan Informasi
Global Perusahaan.

Komunikasi yang dilakukan oleh personel Perusahaan tertentu yang diatur tunduk pada persyaratan
pengawasan tambahan yang lengkap dan Pengguna Resmi diingatkan untuk mempelajari kebijakan dan
prosedur yang relevan untuk mendapatkan informasi lebih jauh terkait lini bisnis mereka.

Tunduk pada hukum yang berlaku, semua Komunikasi Elektronik, termasuk email (terenkripsi* maupun
tidak terenkripsi) dan koneksi ke Internet dan situs web intranet yang menggunakan komputasi atau
sumber daya jaringan Perusahaan adalah milik Perusahaan serta dapat dipantau dan diawasi. Hal
mencurigakan termasuk tapi tidak terbatas pada:

e Melakukan aktivitas pemantauan tanpa memberikan pemberitahuan sebelumnya (“pemantauan
terselubung”), dalam kondisi ketika diizinkan melakukannya (misalnya ketika ada kecurigaan
yang kuat mengenai eksfiltrasi data, tindak pidana atau aktivitas pelanggaran hukum lainnya atau
pelanggaran terhadap Kebijakan Kepatuhan atau Kebijakan Keamanan Informasi Global
Perusahaan atau pelanggaran terhadap kewajiban lainnya kepada Perusahaan) atau, jika
diharuskan oleh hukum yang berlaku, berdasarkan perintah atau kewenangan yang relevan;

e Memantau dan/atau memblokir email masuk dan keluar dan perpesanan lainnya yang ditandai
sebagai milik pribadi atau yang bersifat pribadi di mana terdapat kecurigaan bahwa email
tersebut dan isi atau lampirannya bertentangan atau melanggar hukum yang berlaku atau
Kebijakan Kepatuhan atau Kebijakan Keamanan Informasi Global Perusahaan atau kewajiban
lainnya kepada Perusahaan.

PENGUMPULAN DATA PRIBADI DAN TUJUAN PENGGUNAAN

Aktivitas pemantauan tertentu terhadap sistem dan perangkat elektronik Perusahaan diterapkan di
seluruh Perusahaan untuk kepentingan sebagaimana dijelaskan dalam Lampiran A Pemberitahuan ini.

Kategori Data Pribadi yang dapat diproses pihak Perusahaan saat menjalankan pemantauan sebagaimana
dijelaskan dalam Pemberitahuan ini dan dasar hukum untuk melakukan pemrosesan tersebut (termasuk

11 Apabila pemantauan dan pengawasan komunikasi terenkripsi melibatkan pemutusan dan penerapan ulang enkripsi.
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persetujuan, jika diperlukan) diatur dalam DPN yang relevan.

Pengguna Resmi mungkin memiliki hak tambahan. Hak Individu, sesuai dengan hukum yang berlaku,
ditetapkan dalam DPN yang relevan. (Bagian VII: Akses, Portabilitas, Perbaikan dan Supresi, Pembatasan
dan Pelarangan Pemrosesan serta Keakuratan Data Pribadi).

Sesuai hukum vyang berlaku dan tanpa pemberitahuan lebih lanjut, Perusahaan berhak untuk
mengerahkan pemantauan data yang ditingkatkan pada komputer dan/atau perangkat seluler yang
disediakan bank Anda dalam keadaan tertentu (termasuk namun tidak terbatas pada Anda yang memiliki
hak istimewa yang ditingkatkan, akses yang ditingkatkan, atau tanggal keberangkatan yang mendekati).

DATA PRIBADI SENSITIF

Perusahaan dapat mengumpulkan dan memproses kategori khusus Data Pribadi tertentu termasuk Data
Pribadi Sensitif, sebagaimana diatur dalam DPN yang relevan, selama melaksanakan aktivitas yang
disebutkan dalam Pemberitahuan ini.

Aktivitas pemantauan Keamanan Informasi Global tidak secara aktif memantau Data Pribadi sensitif,
tetapi beberapa Data Pribadi Sensitif dapat diungkapkan selama pemantauan jenis data lain.

AKSES OLEH PERSONEL PERUSAHAAN

Akses ke data pribadi yang diproses sesuai dengan pemberitahuan ini dibatasi bagi individu yang
memerlukan akses tersebut untuk tujuan yang tercantum dalam DPN terkait, termasuk, namun tidak
terbatas pada anggota tim Keamanan Informasi Global dan Penyelidikan Perusahaan Internal di yurisdiksi
asal Pengguna Resmi dan/atau yurisdiksi lain tempat Perusahaan beroperasi.

PENGUNGKAPAN

Alat bantu dan proses pemantauan yang dijelaskan dalam Pemberitahuan ini bisa diluncurkan oleh tim
Keamanan Informasi Global Perusahaan dan afiliasi dan cabang mana pun termasuk yang berlokasi di AS,
Britania Raya, Singapura, Hong Kong, dan India serta yang berada di negara/wilayah operasi tertentu. Data
Pribadi dapat disimpan dan/atau diproses di yurisdiksi asal Pengguna Resmi dan/atau yurisdiksi lain
tempat Perusahaan beroperasi.

Karena sifat global dari aktivitas Perusahaan, maka Perusahaan dapat mengalihkan Data Pribadi Anda ke
luar negara asal Anda, sebagaimana diatur dalam DPN yang relevan.

Sesuai dengan hukum yang berlaku, Perusahaan dapat mengungkapkan Data Pribadi yang relevan ke
semua afiliasi dan cabangnya, dan mereka dapat memproses Data Pribadi tersebut untuk tujuan
sebagaimana diatur dalam Pemberitahuan ini. Selain itu, sesuai hukum yang berlaku, pihak Perusahaan
dapat mengungkapkan Data Pribadi yang relevan ke pihak ketiga tertentu yang diatur dalam DPN yang
relevan.

KEAMANAN
Perusahaan menegakkan langkah teknis dan organisasi yang sesuai untuk memberikan perlindungan

INFORMATION SECURITY MONITORING NOTICE — APAC 1st May 2025
© 2025 Bank of America Corporation
Public

14




English Version | Chinese Indonesia Japan Version | Korean Taiwan Malaysia

Version Version Version Version Version

terhadap pemrosesan Data Pribadi tanpa izin atau tidak sah dan/atau kehilangan, perubahan,
pengungkapan atau akses, atau pemusnahan atau kerusakan Data Pribadi secara tidak sengaja atau tidak
sah.

MODALITAS PEMROSESAN DAN PENYIMPANAN DATA

Semua aktivitas pemantauan dan pengawasan pada awalnya bersifat non-individu, dan hanya
menargetkan Pengguna Resmi tertentu jika terdapat tanda-tanda penyalahgunaan atau perilaku tidak
wajar, untuk tujuan yang ditetapkan dalam Pemberitahuan ini. Apabila penggunaan sistem bank secara
pribadi menghasilkan komunikasi pribadi yang memerlukan peninjauan, peninjauan apa pun akan
dilakukan sesuai dengan undang-undang, aturan, dan regulasi yang berlaku.

Dalam memproses Data Pribadi untuk tujuan yang ditetapkan dalam Pemberitahuan ini, Perusahaan tidak
menggunakan pengambilan keputusan otomatis pada proses Pengguna Resmi atau Kontraktor yang mana
keputusan tersebut akan memiliki dampak hukum atau dampak signifikan serupa terhadap Pengguna
Resmi saat melaksanakan pemantauan sebagaimana dijelaskan dalam Pemberitahuan ini. Pembuatan
keputusan otomatis adalah proses untuk membuat keputusan secara otomatis tanpa campur-tangan
manusia.

Periode retensi untuk tiap jenis data dan yurisdiksi diuraikan dalam Daftar Retensi Dokumen Global yang
dapat ditemukan pada halaman Pengelolaan Catatan Global di Flagscape. Persyaratan retensi tersedia
apabila diminta bagi Pengguna Resmi baru yang belum memiliki akses pada situs internal. Perusahaan
akan menghapus Data Pribadi setelah berakhirnya periode penyimpanan yang berlaku.

TINDAKAN DISIPLINER

Pengguna Resmi yang melanggar salah satu kebijakan yang dirujuk dalam Pemberitahuan ini dapat
dikenakan investigasi, penangguhan akses, dan/atau proses pendisiplinan (hingga dan termasuk
pemutusan hubungan kerja atau layanan kontrak). Pengguna Resmi yang bukan karyawan akan dilaporkan
kepada atasan mereka agar mendapatkan tindakan pendisiplinan. Pengguna Resmi yang melanggar
undang-undang atau peraturan yang berlaku dapat dilaporkan kepada petugas penegak hukum dan/atau
pengawas peraturan sesuai dengan persyaratan hukum dan peraturan. Setiap materi atau bukti yang
diidentifikasi melalui (termasuk tetapi tidak terbatas pada) pemantauan panggilan telepon, email dan
Internet, atau penggunaan intranet (termasuk panggilan telepon pribadi, email, dan penggunaan Internet)
dapat dipakai di setiap proses pendisiplinan dan investigasi internal maupun eksternal. Pengguna Resmi
diharapkan untuk bekerja sama dalam aktivitas penyelidikan, inspeksi, pemantauan, dan pencatatan jika
diminta. Menolak bekerja sama dalam proses investigasi keamanan dapat mengakibatkan tindakan
hukum atau pendisiplinan, termasuk pemutusan hubungan kerja atau layanan kontrak.

DETAIL KONTAK

Untuk pertanyaan dan informasi lebih lanjut mengenai Pemberitahuan ini atau aktivitas pemantauan
Keamanan Informasi Global, Pengguna Resmi dapat menghubungi Keamanan Informasi Global.

Anda berhak untuk mengajukan keluhan kepada Otoritas Perlindungan Data di negara Anda, dan untuk
keberlakuan dan informasi lebih lanjut, lihat DPN yang relevan.
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Untuk mengajukan pertanyaan tentang undang-undang dan pembatasan lokal, Pengguna Resmi harus
menghubungi petugas kepatuhan, Petugas Perlindungan Data, atau departemen hukum setempat.

PERUBAHAN ATAS PEMBERITAHUAN INI

Pemberitahuan ini bukan merupakan kontrak dan Perusahaan berhak untuk mengubah atau menarik
Pemberitahuan ini sewaktu-waktu. Apabila pihak Perusahaan melakukan perubahan substansial terhadap
Pemberitahuan ini, maka Bank akan memberi tahu Pengguna Resmi sesegera mungkin dengan
menerbitkan kembali Pemberitahuan yang telah direvisi dan/atau mengambil langkah lain yang sesuai
dengan hukum yang berlaku.

LAMPIRAN A

Baca matriks yang ditautkan di sini untuk melihat berbagai kategori data yang dapat dikumpulkan untuk
masing-masing tujuan penggunaan, yang dirangkum di bawah ini. Matriks dapat diberikan atas
permintaan untuk Pengguna Resmi baru yang belum memiliki akses ke situs internal.

Komunikasi dan Catatan (baik pada saat maupun setelah kejadian) yang kami pantau pada sistem dan
perangkat elektronik Perusahaan dan yang merupakan sumber dari mana kami mengumpulkan Data
Pribadi, termasuk tetapi tidak terbatas pada:

Email terkirim;

Email diterima;

Penggunaan web / internet, FTP, HTTP, HTTPS, Telnet;

Penggunaan dan konten cetak;

Berkas yang tersimpan di dekstop (di luar My Documents), situs kolaborasi, sumber daya
terbuka, Wiki internal;

Media yang dapat dilepas, peranti yang dikelola pihak Non-Perusahaan yang terkoneksi dengan
sistem Perusahaan;

Perpesanan instan;

Panggilan telepon, panggilan VOIP, surat suara;

Akses aplikasi serta log dan catatan penggunaan;

Informasi akses jaringan (termasuk alamat IP dan ISP);

Akses sistem serta log dan catatan penggunaan (termasuk catatan yang menunjukkan lamanya
pemakaian dan penggunaannya);

Pemindaian/pencitraan Faks & Dokumen;

Penggunaan dan isi media sosial (eksternal, Non-Perusahaan);

Informasi sumber terbuka dan yang tersedia secara publik;

Log keamanan;

Log utama dan tangkapan layar;

Teknologi konferensi;

Cookie, Beacon, Sinkhole, dan Honeypot;
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e Data Geolokasi®
e Data entri Kartu Gesek;
e Pesan Teks yang dikirim dan diterima.

TUJUAN KAMI MENGUMPULKAN, MENGGUNAKAN, MENGALIHKAN, DAN MENGUNGKAPKAN DATA

PRIBADI:

Kebijakan Keamanan Informasi Global dirancang untuk memberikan persyaratan yang diperlukan agar
Perusahaan dapat mempersiapkan, mencegah, mendeteksi, merespons, dan memulihkan dari
peningkatan perubahan dalam lanskap ancaman. Program Keamanan Informasi Global memberikan solusi
dan menggunakan teknik-teknik canggih untuk mencegah ancaman keamanan informasi dari merusak
kepercayaan pelanggan dan mengganggu operasi bisnis. Keamanan Informasi Global melindungi
Perusahaan dan kliennya dengan menggunakan kerangka kerja berbasis risiko dan berfokus pada hasil.

e  Mempersiapkan: Kami melindungi dengan cara terus memperbarui Program Keamanan Informasi,
yang mencakup kepatuhan terhadap undang-undang setempat atau khusus negara bagian dan/atau
negara asing untuk mengantisipasi dan mengidentifikasi potensi ancaman dengan lebih baik;

e Mencegah: Kami melindungi dengan cara tetap berada di depan melalui penerapan kontrol
pencegahan untuk mencegah kehilangan, penyalahgunaan dan penggunaan yang tidak tepat atas
informasi rahasia dan berhak milik, serta mengurangi jumlah insiden;

e Mendeteksi: Kami melindungi dengan cara membatasi paparan melalui penerapan kontrol detektif

termasuk pemantauan firewall, perlindungan anti-spam dan virus, dan pemantauan lainnya; terus
memantau semua rekan tim, aplikasi, data, sistem dan jaringan bank;

e  Mengurangi: Kami melindungi dengan cara mengurangi insiden melalui kekmampuan respons yang
sigap dan terkoordinasi;

e Menanggapi/Memulihkan: Kami melindungi dengan cara meningkatkan postur keamanan melalui
kemampuan forensik, investigasi, dan pembelajaran yang kuat saat menangani masalah kepatuhan,
pertanyaan peraturan perundangan, tindakan disipliner, atau klaim hukum.

12 Data geolokasi didefinisikan sebagai data yang diambil dari perangkat pengguna yang menunjukkan lokasi geografis perangkat tersebut,
termasuk data GPS atau data tentang koneksi dengan peralatan wifi lokal
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NOTIS PEMANTAUAN KESELAMATAN MAKLUMAT
Berkuat kuasa: 1hb Mei 2025

PENGENALAN

Entiti undang-undang yang dinyatakan dalam kontrak pekerjaan Pekerja, atau pelantikan Kontraktor
(“Syarikat”) telah menyediakan Notis Pemantauan Keselamatan Maklumat?® (“Notis”) ini sebagai
tambahan kepada Notis Perlindungan Data Pekerja dan Kontraktor (“DPN”) yang anda terima sebagai
seorang pekerja atau kontraktor, untuk menetapkan amalan syarikat berkaitan pemantauan data dan
bahan lain (termasuk tetapi tidak secara eksklusif, mesej perniagaan dan peribadié, komunikasi dan
maklumat) yang dihantar, diterima, diproses dan/atau disimpan oleh sistem dan peranti elektronik
Syarikat. Ini termasuk, tetapi tidak terhad kepada rangkaian, suara, komputer, peranti mudah alih yang
diberikan oleh syarikat, pemesejan segera, aplikasi web, aplikasi mudah alih, media sosial, persidangan
audio, persidangan video dan infrastruktur faks (“Komunikasi Elektronik”), penggunaan pencetak,
Internet, dan log akses secara fizikal.

Notis ini terpakai kepada semua individu atau kumpulan yang telah diberikan akses kepada sistem,
kemudahan dan/atau maklumat Syarikat bagi tujuan perniagaan atau fungsi penyeliaan, termasuk
pekerja, perunding, kontraktor, pengarah bukan eksekutif dan pekerja-pekerja lain dalam Syarikat (setiap
satu “Pengguna yang Diberi Kebenaran”). Lampiran A menyediakan satu senarai yang tidak lengkap bagi
komunikasi dan rekod yang kami pantau dan yang mungkin kami gunakan untuk mengumpul sebarang
maklumat yang boleh mengenal pasti secara individu Pengguna yang Diberi Kebenaran (“Data Peribadi”)
dan tujuan yang mana kami mungkin menggunakan, memindahkan dan mendedahkan Data Peribadi.

Pengguna yang Diberi Kebenaran yang memerlukan Notis ini dalam bahasa selain daripada yang diberikan
hendaklah menghubungi Keselamatan Maklumat Global menggunakan maklumat yang ditetapkan dalam
bahagian Butiran Hubungan. Sekiranya Notis ini diberikan kepada Pengguna yang Diberi Kebenaran dalam
bahasa selain daripada bahasa Inggeris, sebarang percanggahan, konflik atau butiran yang tidak konsisten
antara dua versi bahasa ini hendaklah diselesaikan seperti yang ditetapkan dalam DPN yang berkaitan.

Tanpa mengira lokasi, Syarikat menggunakan secara rutin alat dan proses pemantauan dalam sistem dan
peranti elektronik Syarikat setakat yang tidak dilarang di bawah undang-undang atau peraturan tempatan.
Semua aktiviti pemantauan yang berlaku pada sistem dan peranti elektronik Syarikat dijalankan mengikut
Notis ini.

Sebarang Data Peribadi yang dikumpul (secara langsung atau tidak langsung) semasa proses pemantauan

%5 Notis Pemantauan Keselamatan Maklumat (ISMN), sebelum ini digelar Notis Pemantauan Keselamatan Siber (CSMN). la juga mungkin dirujuk
seperti ini dalam dokumentasi lain syarikat

% Selaras dengan Tatakelakuan, Pengguna yang Diberi Kebenaran boleh menggunakan secara terhad, peranti dan aplikasi, internet dan e-mel
yang diuruskan oleh syarikat untuk komunikasi peribadi. Penggunaan sumber-sumber ini boleh dipantau dan diperiksa untuk mengekalkan
integriti sistem (contohnya, pemantauan untuk perisian hasad atau penghantaran data yang tidak sesuai) dan menghindari aktiviti yang boleh
menimbulkan liabiliti atau risiko kepada syarikat.
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akan dikendalikan mengikut DPN yang berkaitan seperti yang dikeluarkan dari semasa ke semasa.
Pemprosesan Data Peribadi dijalankan dengan bantuan alat manual dan elektronik.

Notis ini merujuk kepada bahagian utama dasar Syarikat yang berkenaan, tetapi tidak mengandungi
semua dasar dan keperluan Syarikat yang terpakai bagi penggunaan Komunikasi Elektronik dan Internet.
Pengguna yang Diberi Kebenaran dikehendaki mematuhi keperluan yang dinyatakan dalam
Tatakelakuan,Panduan Komunikasi Elektronik dan dokumen Dasar Keselamatan Maklumat Global
Syarikat, serta mana-mana standard terpakai lain yang dikeluarkan oleh Syarikat dari semasa ke semasa.
Semua istilah dalam huruf besar tetapi tidak ditakrifkan dalam Notis ini mempunyai makna seperti yang
ditakrifkan dalam dokumen Dasar Keselamatan Maklumat Global Syarikat.

Komunikasi oleh kakitangan Syarikat tertentu yang dikawal selia adalah tertakluk pada syarat penyeliaan
tambahan yang terperinci dan Pengguna yang Diberi Kebenaran adalah diingatkan untuk merujuk kepada
dasar dan prosedur yang berkenaan bagi bidang perniagaan mereka untuk mendapatkan maklumat lanjut.

Tertakluk kepada undang-undang terpakai, semua Komunikasi Elektronik, termasuk e-mel (sama ada
disulitkan” atau tidak) dan sambungan kepada laman web Internet dan intranet yang menggunakan
sumber pengkomputeran atau rangkaian Syarikat adalah hak milik Syarikat dan mungkin tertakluk pada
pemantauan dan pengawasan. Ini termasuk tetapi tidak terhad kepada:

e Menjalankan aktiviti pemantauan tanpa memberi notis terlebih dahulu (“pemantauan rahsia”),
dalam keadaan di mana perlaksanaannya dibenarkan (sebagai contoh sekiranya wujud syak
terhadap penyusupan keluar data, aktiviti jenayah atau aktiviti lain yang menyalahi undang-
undang atau melanggar Pematuhan Syarikat atau Dasar Keselamatan Maklumat Global atau
pelanggaran mana-mana kewajiban lain terhadap Syarikat) atau, apabila diperlukan di bawah
undang-undang yang terpakai, di bawah waran atau kebenaran yang berkenaan;

e Memantau dan/atau menyekat e-mel yang masuk dan keluar serta pemesejan lain yang
ditandakan untuk menunjukkan bahawa ia adalah peribadi atau sulit atau sebaliknya bersifat
persendirian sekiranya wujud syak bahawa e-mel sedemikian serta kandungan atau lampirannya
bertentangan atau melanggar undang-undang yang terpakai atau Pematuhan Syarikat atau Dasar
Keselamatan Maklumat Global atau sebarang kewajiban lain terhadap Syarikat.

PENGUMPULAN DAN TUJUAN PENGGUNAAN DATA PERIBADI

Aktiviti pemantauan tertentu terhadap sistem dan peranti elektronik Syarikat diamalkan di seluruh
Syarikat untuk tujuan yang dinyatakan dalam Lampiran A Notis ini.

Kategori Data Peribadi yang mungkin diproses oleh Syarikat semasa menjalankan pemantauan yang
digariskan dalam Notis ini dan asas undang-undang untuk pemprosesan tersebut (termasuk persetujuan,
jika perlu) adalah seperti yang dinyatakan dalam DPN yang berkenaan.

Pengguna yang Diberi Kebenaran mungkin mempunyai hak tambahan. Hak Individu, tertakluk kepada

27 Pemantauan dan pengawasan komunikasi yang disulitkan melibatkan penyahsulitan dan penggunaan semula penyulitan.
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undang-undang vyang terpakai, dinyatakan dalam DPN vyang berkaitan. (Bahagian VII: Akses,
Kemudahalihan, Pembetulan dan Pembatasan, Had dan Sekatan Pemprosesan dan Ketepatan Data
Peribadi).

Syarikat berhak, tertakluk kepada undang-undang yang terpakai dan tanpa notis lanjut, untuk
menggunakan pemantauan data yang dipertingkatkan pada komputer dan/atau peranti mudah alih anda
yang disediakan oleh bank dalam keadaan tertentu (termasuk tetapi tidak terhad kepada anda yang
mempunyai keistimewaan dan akses yang lebih tinggi atau tarikh akhir bekerja yang semakin hampir).

DATA PERIBADI SENSITIF

Syarikat boleh mengumpul dan memproses Data Peribadi tertentu dalam kategori khusus termasuk Data
Peribadi Sensitif, seperti yang dinyatakan dalam DPN yang berkenaan, semasa menjalankan aktiviti yang
dijelaskan dalam Notis ini.

Aktiviti pemantauan Keselamatan Maklumat Global tidak memantau secara aktif Data Peribadi Sensitif,
namun sesetengah Data Peribadi Sensitif mungkin akan didedahkan semasa memantau jenis data lain.

AKSES OLEH KAKITANGAN SYARIKAT

Akses kepada data peribadi yang diproses menurut notis ini adalah terhad kepada individu yang
memerlukan akses sedemikian untuk tujuan yang disenaraikan dalam DPN yang berkenaan termasuk
tetapi tidak terhad kepada ahli pasukan Keselamatan Maklumat Global dan Penyiasatan Perusahaan
Dalaman dalam bidang kuasa tempatan Pengguna yang Diberi Kebenaran dan/atau bidang kuasa lain di
mana Syarikat beroperasi.

PENDEDAHAN

Alat dan proses pemantauan yang dijelaskan dalam Notis ini boleh digunakan oleh pasukan Keselamatan
Maklumat Global Syarikat dan mana-mana sekutu dan cawangannya termasuk yang berada di A.S., U.K.,
Singapura, Hong Kong dan India serta di negara/rantau beroperasi tertentu. Data Peribadi boleh disimpan
dan/atau diproses di bidang kuasa tempatan Pengguna yang Diberi Kebenaran dan/atau bidang kuasa lain
di mana Syarikat beroperasi.

Memandangkan sifat global aktiviti Syarikat, Syarikat boleh memindahkan Data Peribadi anda ke negara-
negara yang terletak di luar negara asal anda, seperti yang dinyatakan dalam DPN yang berkenaan.

Syarikat boleh mendedahkan, mengikut undang-undang yang terpakai, Data Peribadi yang berkaitan
kepada mana-mana anggota sekutu dan cawangannya dan mereka boleh memproses Data Peribadi
tersebut untuk tujuan yang dinyatakan dalam Notis ini. Selain itu, Syarikat boleh mendedahkan, mengikut
undang-undang yang terpakai, Data Peribadi yang berkaitan kepada pihak ketiga tertentu seperti yang
dinyatakan dalam DPN yang berkenaan.

KESELAMATAN

Syarikat mengambil langkah-langkah teknikal dan organisasi yang bersesuaian untuk melindungi daripada
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pemprosesan Data Peribadi yang tidak dibenarkan atau menyalahi undang-undang dan/atau terhadap
kehilangan secara tidak sengaja, pengubahan, pendedahan atau akses, atau pemusnahan atau kerosakan
Data Peribadi yang tidak disengajakan atau menyalahi undang-undang.

MODUS PEMPROSESAN DAN PENGEKALAN DATA

Semua aktiviti pemantauan dan pengawasan pada mulanya tidak menyasarkan individu tertentu.
Pengguna vyang Diberi Kebenaran hanya akan dikenal pasti sekiranya terdapat tanda-tanda
penyalahgunaan atau kelakuan yang mencurigakan, mengikut tujuan yang dinyatakan dalam Notis ini.
Sekiranya penggunaan peribadi sistem bank mengakibatkan komunikasi peribadi yang perlu disemak,
sebarang semakan tersebut akan dijalankan selaras dengan undang-undang, peraturan dan garis panduan
yang berkenaan.

Apabila memproses Data Peribadi untuk tujuan yang dinyatakan dalam Notis ini, Syarikat tidak
menggunakan pembuatan keputusan secara automatik terhadap proses-proses Pengguna yang Diberi
Kebenaran di mana keputusan tersebut akan mempunyai kesan undang-undang atau kesan ketara yang
serupa terhadap Pengguna yang Diberi Kebenaran apabila melaksanakan pemantauan seperti yang
diterangkan dalam Notis ini. ‘Membuat keputusan automatik’ ialah proses membuat keputusan secara
automatik tanpa penglibatan mana-mana manusia.

Tempoh pengekalan bagi setiap jenis data dan bidang kuasa digariskan dalam Jadual Pengekalan Rekod
Global yang terdapat di halaman Pengurusan Rekod Global di Flagscape. Senarai keperluan pengekalan
disediakan atas permintaan untuk Pengguna yang Diberi Kebenaran yang baharu, yang belum mempunyai
akses ke laman web dalaman. Syarikat akan memadamkan Data Peribadi selepas tempoh pengekalan yang
berkenaan.

TINDAKAN DISIPLIN

Pengguna yang Diberi Kebenaran yang melanggar mana-mana polisi yang dirujuk dalam Notis ini mungkin
tertakluk pada penyiasatan, penggantungan akses dan/atau prosiding disiplin (sehingga dan termasuk
pemberhentian pekerjaan atau perkhidmatan kontrak). Pengguna yang Diberi Kebenaran yang bukan
pekerja boleh dirujuk kepada majikan mereka untuk tindakan disiplin. Pengguna yang Diberi Kebenaran
yang melanggar undang-undang atau peraturan yang terpakai boleh dirujuk kepada penguat kuasa
undang-undang dan/atau pegawai kawal selia mengikut keperluan undang-undang dan pengawalseliaan.
Sebarang bahan atau bukti yang dikenal pasti dengan cara (termasuk tetapi tidak terhad kepada)
pemantauan panggilan telefon, e-mel dan penggunaan Internet atau intranet (termasuk panggilan
telefon, e-mel dan penggunaan Internet secara peribadi) boleh digunakan dalam sebarang prosiding
disiplin dan penyiasatan dalaman atau luaran. Pengguna yang Diberi Kebenaran dikehendaki untuk
bekerjasama dalam pertanyaan, pemeriksaan, pemantauan dan aktiviti rakaman jika diminta. Keengganan
untuk bekerjasama dalam siasatan keselamatan boleh menyebabkan tindakan undang-undang atau
disiplin, termasuk penamatan pekerjaan atau perkhidmatan kontrak.

BUTIRAN HUBUNGAN

Untuk pertanyaan atau maklumat lanjut mengenai Notis ini atau aktiviti pemantauan Keselamatan
Maklumat Global, Pengguna yang Diberi Kebenaran hendaklah menghubungi Keselamatan Maklumat

INFORMATION SECURITY MONITORING NOTICE — APAC 1st May 2025
© 2025 Bank of America Corporation
Public

38




English Version | Chinese Indonesia Japan Version | Korean Taiwan Malaysia

Version Version Version Version Version

Global.

Anda mungkin mempunyai hak untuk membuat aduan kepada Pihak Berkuasa Perlindungan Data untuk
negara anda. Untuk kesesuaian dan maklumat lanjut, rujuk DPN yang berkenaan.

Untuk soalan mengenai undang-undang dan sekatan tempatan, Pengguna yang Diberi Kebenaran
hendaklah menghubungi pegawai pematuhan tempatan mereka, Pegawai Perlindungan Data atau jabatan
undang-undang.

PINDAAN TERHADAP NOTIS INI

Notis ini tidak bersifat kontraktual dan Syarikat berhak untuk meminda atau menarik balik Notis pada bila-
bila masa. Sekiranya Syarikat membuat perubahan besar terhadap Notis ini, Syarikat akan memaklumkan
Pengguna yang Diberi Kebenaran dengan secepat mungkin yang munasabah dengan mengeluarkan
semula Notis yang dipinda dan/atau mengambil langkah-langkah lain mengikut undang-undang yang
terpakai.

LAMPIRAN A

Rujuk matriks yang dipautkan di sini untuk melihat kategori data yang boleh dikumpulkan bagi setiap
tujuan penggunaan, yang diringkaskan di bawah. Matriks tersebut disediakan atas permintaan untuk
Pengguna yang Diberi Kebenaran yang baharu, yang belum mempunyai akses ke laman web dalaman.

Komunikasi dan Rekod (sama ada secara langsung atau selepas peristiwa tersebut berlaku) yang kami
pantau pada sistem dan peranti elektronik Syarikat dan yang kami mungkin gunakan untuk mengumpul
Data Peribadi termasuk, tetapi tidak terhad kepada:

E-mel yang dihantar;

E-mel yang diterima;

Penggunaan web / internet, FTP, HTTP, HTTPS, Telnet;

Penggunaan dan kandungan cetakan;

Fail yang terdapat dalam komputer meja (di luar My Documents), laman-laman kolaborasi,
perkongsian terbuka, Wiki dalaman;

Media boleh alih, peranti yang Tidak Diuruskan Syarikat yang bersambung dengan sistem
Syarikat;

Pemesejan segera;

Panggilan telefon, panggilan VOIP, mel suara;

Akses aplikasi dan log serta rekod penggunaan;

Maklumat capaian rangkaian (termasuk alamat IP dan ISP);

Akses ke sistem dan log serta rekod penggunaan (termasuk rekod yang menunjukkan corak
penggunaan dan pengendalian);

Faks dan Pengimbasan/Pengimejan Dokumen;

Penggunaan dan kandungan media sosial (luaran, bukan Syarikat);

Sumber terbuka dan maklumat yang tersedia secara umum;

Log keselamatan;

Log utama dan tangkapan skrin;
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Teknologi persidangan;

Kuki, Beacon, Sinkhole dan Honeypot;
Data Geolokasi®

Data kemasukan Kad Leret;

Mesej Teks yang dihantar dan diterima.

TUJUAN KAMI MENGUMPUL, MENGGUNAKAN, MEMINDAHKAN DAN MENDEDAHKAN DATA PERIBADI:

Dasar Keselamatan Maklumat Global adalah bertujuan untuk menyediakan keperluan penting untuk
membolehkan Syarikat menyediakan, mencegah, mengesan, bertindak balas dan mengambil langkah
pemulihan terhadap perubahan landskap ancaman yang meningkat. Program Keselamatan Maklumat
Global menyediakan penyelesaian dan menggunakan teknik lanjutan untuk menghalang ancaman
keselamatan maklumat daripada menjejaskan keyakinan pelanggan dan mengganggu operasi perniagaan.
Keselamatan Maklumat Global melindungi Syarikat dan pelanggannya dengan menggunakan rangka kerja
berasaskan risiko dan tertumpu pada hasil.

e Sediakan: Kami melindungi dengan mengemas kini secara berterusan Program Keselamatan
Maklumat yang termasuk mematuhi undang-undang tempatan atau asing dan/atau yang khusus
kepada negara untuk menjangkakan dan mengenal pasti potensi ancaman dengan lebih berkesan;

e Cegah: Kami melindungi dengan kekal mendahului musuh melalui penggunaan kawalan
pencegahan untuk mengelakkan kehilangan, penyalahgunaan dan penggunaan tidak wajar
maklumat sulit dan proprietari serta mengurangkan bilangan insiden;

e Kesan: Kami melindungi dengan mengehadkan pendedahan melalui penggunaan kawalan
pengesanan termasuk pemantauan tembok api, perlindungan antispam dan virus serta pemantauan
lain; pemantauan berterusan terhadap semua rakan sepasukan bank, aplikasi, data, sistem dan
rangkaian;

e  Kurangkan: Kami melindungi dengan mengurangkan insiden dengan menggunakan keupayaan
tindak balas yang tangkas dan selaras;

e Tindak Balas/Pulih: Kami melindungi dengan meningkatkan kedudukan keselamatan dengan
menggunakan keupayaan forensik yang mantap, penyiasatan dan pembelajaran di samping
menangani sebarang masalah pematuhan, pertanyaan siasatan kawal selia, tindakan disiplin atau
tuntutan undang-undang.

28 Data geolokasi ditakrifkan sebagai data yang diambil daripada peranti pengguna yang menunjukkan lokasi geografi peranti tersebut,
termasuk data GPS atau data mengenai sambungan dengan peralatan wifi tempatan
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